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Cyberconflits
2007
Les deux premieres attagues massives ciblées

L'Estonie - La Chine

Les attaquants et commanditaires
ne sont pas formellement identifiés

Les Etats victimes ne ripostent pas

Ces deux formes d’attaques demontrent
la totale vulnérabilité des systemes d’information
des réseaux les plus protéges du monde.
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Estonie

128 attaques Ddos

Des attaques de plus de 10
heures

1 million d’ordinateurs
zombies repartis sur environ
60 pays.

5 millions de clics par
seconde.
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Guerre numeérigque T
Cyberconflits

www.peaminister.ee (Site Web du Premier Ministre): inaccessible
www.mkm.ee (Ministere de ’'Economie): inaccessible
www.sisemin.gov.ee (Ministéere de I'Intérieur): inaccessible
www.vm.ee (Ministere des Affaires Etrangeéeres): inaccessible
www.valitsus.ee (Site Web du Gouvernement): inaccessible
www.riigikogu.ee (Site Web du Parlement): inaccessible
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Cyberconflits

La République Populaire de Chine
Des attaques simultanées destinées a récupérer
de I'information confidentielle.
Cibles : Les Etats-Unis, le Royaume-Uni, I’Allemagne, la France,

la Nouvelle-Zélande et I’Australie.

Méthodologie : envoi d’'un email avec piece jointe d’un fichier au format
Microsoft PowerPoint ou Word infecté par un cheval de Troie.
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Cyberconflts

La Chine

Honker Union of China:
I'armée de 20 000 hackers chinois
attaque depuis 8 ans les serveurs

américains et occidentaux.
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Des attaques possibles grace ala publication d’outils performants
sur les forums et les sites underground par des organisations criminelles ;

Interface graphique,
Versions disponibles en plusieurs langues
Mises a jour contre les patchs des antivirus
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Etat des menaces et tendances
de la criminalité numérique.

Origine des attaques :

- Spam et phishing : USA

- Attaques ciblées, espionnage et contrefacon : Chine

- Fraude financiere, pump and dump, extorsion : Europe de I'Est
- Chevaux de Troie destinés aux banques en ligne : Brésil
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La fraude identitaire

40 identités compléetes = 2000 cartes bancaires

Infostealer.Monstres : un Trojan qui a subtilisé plus
de 1,6 million d’'identités sur le site Monster.com

La fraude identitaire rapporte plus que le vol de cartes bancaires

C’est devenu une monnaie d’échange dans le monde underground.



Spam
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Le Phishing
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Stupéfiants
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Stupéfiants
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Fraudes a la carte bancaire

-Clonage de cartes — Tout est en vente libre !
Pour une production a grande échelle,
I'investissement est d’environ 5 000

Le premier prix d’un kit complet est de 200 !
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Contrefacon

Place de marché en Chine
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Contrefacon

Organisation des circuits de distribution les moins risqués.
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Mondes virtuels et réseaux sociaux

Club pour pédophiles
Avatars sordides
Violence

Meeting anonymes
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Mondes virtuels et réseaux sociaux

Profils piégés

Phishing

Atteinte a la réputation

Espionnage

Repérage des soldats en opération
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Virus — Vers - Rootkits

Les nouveaux virus

STORM WORM
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Virus — Vers - Rootkits

Les nouveaux virus
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Terroristes — organisations criminelles

Russian
Business
Network
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Hacktivistes

We are anonymous
We are legion

We do not forgive
We do not forget
We will be heard
Expect us

2 679 713 connexions




Cybercriminalité et cyberconflits

Une obligation :
e surveillance
e contre offensive

Les Etats-Unis vont développer des capacités offensives pour
« pénétrer les écrans de protection internationaux, légaux
et techniques » de l'adversaire.



Prochainement sur vos éecrans

Développement de Botnets sur les réseaux peer2peer

Propagation de virus polymorphes, furtifs et cryptés

Cyberguérillas des hacktivistes aux convictions douteuses

Armées de cybercenaires spécialisés dans la finance, I'espionnage, etc.

Les challenges de hacking sur les nouveaux produits :

Ex : iPhone
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