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1. Recommandation Rec(2004)11, adoptée par le Comité des Ministres
du Conseil de l’Europe le 30 septembre 2004, et préparée par le Groupe
ad hoc multidisciplinaire de spécialistes sur les normes juridiques, opéra-
tionnelles et techniques relatives au vote électronique (IP1-S-EE).

2. La présente publication contient également l’exposé des motifs.





Recommandation Rec(2004)11 

du Comité des Ministres aux Etats membres
sur les normes juridiques, opérationnelles et techniques 
relatives au vote électronique

(adoptée par le Comité des Ministres le 30 septembre 2004,
lors de la 898e réunion des Délégués des Ministres)

Le Comité des Ministres, agissant en vertu de l’article 15.b du Statut du
Conseil de l’Europe,

Considérant que le but du Conseil de l’Europe est de réaliser une plus
grande unité entre ses membres dans le but de préserver et de promou-
voir ses idéaux et principes, qui sont leur patrimoine commun ;

Réaffirmant sa conviction du fait que la démocratie représentative et
directe fait partie de ce patrimoine commun et sert de fondement à la
participation des citoyens à la vie politique à l’échelle de l’Union euro-
péenne et aux niveaux national, régional et local ;

Respectant les obligations et engagements acceptés dans le cadre des
instruments et documents internationaux existants tels que :

– la Déclaration universelle des droits de l’homme ; 

– le Pacte international relatif aux droits civils et politiques ;

– la Convention des Nations Unies sur l’élimination de toutes les
formes de discrimination raciale ;

– la Convention des Nations Unies sur l’élimination de la discrimi-
nation à l’égard des femmes ;

– la Convention de sauvegarde des Droits de l’Homme et des
Libertés fondamentales (STE no 5), et en particulier son Protocole addi-
tionnel (STE no 9) ;
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– la Charte européenne de l’autonomie locale (STE no 122) ; 

– la Convention sur la cybercriminalité (STE no 185) ;

– la Convention pour la protection des personnes à l’égard du trai-
tement automatisé des données à caractère personnel (STE no 108) ;

– la Recommandation no R (99) 5 du Comité des Ministres sur la
protection de la vie privée sur Internet ;

– le document de la réunion de Copenhague de la Conférence sur
la dimension humaine de l’OSCE ;

– la Charte des droits fondamentaux de l’Union européenne ; et

– le Code de bonne conduite en matière électorale adopté par le
Conseil des élections démocratiques du Conseil de l’Europe et la
Commission européenne pour la démocratie par le droit ;

Ayant à l’esprit que le droit de vote est l’un des principaux fondements
de la démocratie et que les procédures des systèmes de vote électro-
nique doivent par conséquent être conformes aux principes relatifs au
déroulement des élections et référendums démocratiques ;

Reconnaissant que, face au recours croissant aux nouvelles technologies
de l’information et de la communication dans la vie quotidienne, les
Etats membres devraient prendre en compte cette évolution dans leurs
procédures démocratiques ;

Notant que les élections et référendums aux niveaux local, régional et
national se caractérisent dans certains Etats membres par un taux de
participation faible, voire en diminution constante ;

Notant que certains Etats membres utilisent déjà ou proposent d’utiliser
le vote électronique à plusieurs fins, et notamment pour :

– permettre aux électeurs d’enregistrer leur suffrage à partir d’un
lieu autre que le bureau de vote de leur circonscription électorale ;

– faciliter à l’électeur l’enregistrement de son suffrage ; 

– faciliter la participation aux élections et référendums de toutes les
personnes autorisées à voter, et en particulier des citoyens résidant ou
séjournant à l’étranger ;

– étendre l’accès au scrutin aux électeurs souffrant d’un handicap
ou se heurtant à d’autres difficultés pour se rendre en personne dans un
bureau de vote et utiliser les installations qui s’y trouvent ;
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– accroître la participation aux scrutins en proposant de nouveaux
modes d’expression des suffrages ; 

– adapter les élections à l’évolution de la société et à l’utilisation
croissante des nouvelles technologies pour la communication et la parti-
cipation à la vie civique afin de faire progresser la démocratie ;

– réduire progressivement le coût global pour les autorités électo-
rales de l’organisation d’élections ou d’un référendum;

– fournir plus rapidement et d’une manière fiable les résultats des
scrutins ; et

– offrir aux électeurs un meilleur service en leur proposant plusieurs
modes de suffrage ;

Conscient des inquiétudes que suscitent divers problèmes de sécurité et
de fiabilité que pourraient poser certains systèmes de vote électronique ;

Conscient, par conséquent, que seuls des systèmes de vote électronique
sûrs, fiables, efficaces, techniquement solides, ouverts à une vérification
indépendante et aisément accessibles aux électeurs obtiendront la
confiance du public nécessaire à l’organisation d’élections électroniques,

Recommande aux gouvernements des Etats membres qui recourent au
vote électronique ou envisagent d’y recourir de se conformer, sous
réserve du paragraphe iv ci-dessous, aux paragraphes i à iii ci-dessous,
aux normes et exigences juridiques, opérationnelles et techniques du
vote électronique, telles qu’elles figurent dans les annexes à la présente
recommandation :

i. le vote électronique doit respecter tous les principes des élections
et référendums démocratiques ; il doit être aussi fiable et sûr que les élec-
tions et référendums démocratiques qui n’impliquent pas le recours aux
moyens électroniques. Ce principe général s’applique à tous les aspects
des élections, qu’ils soient ou non mentionnés dans les annexes ; 

ii. l’interconnexion des aspects juridiques, opérationnels et tech-
niques du vote électronique, tels qu’ils sont présentés dans les annexes,
doit être prise en compte dans la mise en œuvre de cette recomman-
dation ;

iii. les Etats membres devraient envisager de passer en revue leurs dis-
positions législatives pertinentes à la lumière de cette recommandation ;
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iv. les principes et dispositions énoncés dans les annexes de la pré-
sente recommandation n’exigent cependant pas de chaque Etat
membre qu’il modifie les procédures de vote internes en application au
moment de l’adoption de cette recommandation, qui peuvent être
conservées en cas d’utilisation du vote électronique, du moment que ces
procédures respectent tous les principes des élections et référendums
démocratiques ;

v. afin de fournir au Conseil de l’Europe une base à partir de laquelle
il pourra élaborer les actions futures en matière de vote électronique
dans les deux ans après l’adoption de cette recommandation, le Comité
des Ministres recommande que les Etats membres :

– assurent un suivi de leur politique et de leur expérience en
matière de vote électronique, et en particulier de la mise en œuvre des
dispositions de cette recommandation ; et

– acceptent de faire rapport au Secrétariat du Conseil de l’Europe
sur les conclusions de leurs analyses, qui les communiquera aux Etats
membres et assurera le suivi de la question du vote électronique.

Aux fins de la présente recommandation, les termes suivants sont ainsi
définis :

– authentification : apport d’une garantie de l’identité déclarée
d’une personne ou de données ;

– bulletin de vote : moyen juridiquement reconnu par lequel l’élec-
teur peut exprimer son choix parmi les options de vote ;

– candidat : option de vote consistant en une personne, un groupe
de personnes et/ou un parti politique ;

– électeur : personne habilitée à exprimer un suffrage dans une
élection ou un référendum donné ;

– élection ou référendum électronique : élection ou référendum
politique ayant recours à des moyens électroniques lors d’une ou de plu-
sieurs étapes ;

– enregistrement du suffrage : insertion du vote dans l’urne ;

– liste électorale : liste des personnes habilitées à voter (électeurs) ;

– mode de suffrage : moyen par lequel un électeur peut exprimer
son vote ;
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– options de vote : éventail des possibilités parmi lesquelles un
choix peut être effectué par l’expression d’un suffrage lors d’une élec-
tion ou d’un référendum;

– sceller : protéger l’information afin qu’elle ne puisse être utilisée
ou interprétée sans l’aide d’autres informations ou moyens dont ne dis-
posent que des personnes ou autorités spécifiques ; 

– urne électronique : moyen électronique par lequel les suffrages
sont stockés dans l’attente du dépouillement ;

– vote : expression du choix parmi les options de vote ;

– vote électronique : élection ou référendum électroniques qui
impliquent le recours à des moyens électroniques au moins lors de
l’enregistrement du suffrage ;

– vote électronique à distance : vote électronique où le suffrage est
enregistré au moyen d’un dispositif non contrôlé par une autorité élec-
torale.

Annexe I

Normes juridiques

A. Principes

I. Suffrage universel

1. L’interface utilisateur du système de vote électronique sera compréhen-
sible et facilement utilisable. 

2. Les éventuelles procédures d’inscription au vote électronique ne constitue-
ront pas un obstacle empêchant l’électeur de participer au vote électronique.

3. Les systèmes de vote électronique seront, dans toute la mesure du pos-
sible, conçus de manière à maximiser les possibilités qu’ils peuvent offrir aux per-
sonnes handicapées. 

4. A moins que les modes de vote électronique à distance ne soient univer-
sellement accessibles, ils ne constitueront qu’un moyen de vote supplémentaire
et facultatif. 
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II. Suffrage équitable

5. Dans toute élection ou référendum, un électeur ne pourra pas déposer
plus d’un seul bulletin dans l’urne électronique. Un électeur ne sera autorisé à
voter que s’il est établi que son bulletin n’a pas encore été déposé dans l’urne
électronique. 

6. Le système de vote électronique empêchera l’électeur d’exprimer son vote
par plusieurs modes de suffrage.

7. Tout bulletin déposé dans une urne électronique sera comptabilisé, et tout
suffrage exprimé lors d’une élection ou d’un référendum ne sera comptabilisé
qu’une seule fois.

8. Lorsque des modes de vote électronique et non électronique sont utilisés
dans un même scrutin, une méthode sûre et fiable permettra d’additionner tous
les suffrages et de calculer le résultat correct. 

III. Suffrage libre

9. L’organisation du vote électronique garantira la libre formation et expres-
sion de l’opinion de l’électeur, et, au besoin, l’exercice personnel du droit de
vote.

10. La manière dont les électeurs sont guidés durant la procédure de vote élec-
tronique ne les amènera pas à voter dans la précipitation ou de manière irréflé-
chie.

11. Les électeurs pourront modifier leur choix à n’importe quelle étape de la
procédure de vote électronique avant l’enregistrement de leur suffrage, ou
même interrompre la procédure, sans que leur choix précédent ne soit enregis-
tré ou que des tiers puissent en prendre connaissance. 

12. Le système de vote électronique n’autorisera pas les influences destinées à
manipuler la volonté de l’électeur pendant le vote.

13. Le système de vote électronique offrira à l’électeur un moyen de participer
à une élection ou à un référendum sans qu’il ait à exprimer une préférence pour
l’une quelconque des options de vote, par exemple en déposant un vote blanc. 

14. Le système de vote électronique indiquera clairement à l’électeur que le
suffrage a été enregistré avec succès et à quel moment la procédure de vote est
terminée.

15. Le système de vote électronique rendra impossible toute modification d’un
suffrage une fois qu’il aura été enregistré.
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IV. Vote secret

16. Le vote électronique sera organisé de manière à préserver le secret du vote
à toutes les étapes de la procédure, et en particulier lors de l’authentification de
l’électeur.

17. Le système de vote électronique garantira que les suffrages exprimés dans
l’urne électronique et le dépouillement sont et resteront anonymes, et qu’il est
impossible d’établir un lien entre le vote et l’électeur.

18. Le système de vote électronique sera conçu de telle manière que le
nombre de suffrages attendus dans une urne électronique ne permette pas
d’établir un lien entre le résultat et les électeurs individuels.

19. Des mesures seront prises pour que les informations requises lors du trai-
tement électronique ne puissent être utilisées pour violer le secret du vote.

B. Garanties de procédure

I. Transparence

20. Les Etats membres prendront des mesures afin que les électeurs compren-
nent le système de vote électronique utilisé et aient ainsi confiance en lui.

21. Des informations sur le fonctionnement du système de vote électronique
seront diffusées auprès du public.

22. Les électeurs se verront offrir la possibilité de s’exercer sur tout nouveau
système de vote électronique avant l’enregistrement du suffrage et indépen-
damment de celui-ci.

23. La possibilité sera offerte à tous les observateurs, dans les limites fixées par
la loi, d’assister à l’élection électronique, de l’observer et de la commenter, y
compris au stade de l’établissement des résultats.

II. Vérification et responsabilité

24. Les composants du système de vote électronique seront divulgués au
moins aux autorités électorales compétentes, selon les besoins de la vérification
et de l’homologation.

25. Avant la mise en service de tout système de vote électronique, et à inter-
valles réguliers par la suite, en particulier si des changements ont été apportés au
système, un organisme indépendant désigné par les autorités électorales
compétentes vérifiera que le système de vote électronique fonctionne correcte-
ment et que toutes les mesures de sécurité nécessaires ont été prises.



26. Le système offrira une possibilité de second dépouillement. D’autres carac-
téristiques du système de vote électronique qui pourraient peser sur l’exactitude
du résultat seront vérifiables.

27. Le système de vote électronique n’empêchera pas la nouvelle tenue, par-
tielle ou complète, d’une élection ou d’un référendum.

III. Fiabilité et sécurité

28. Les autorités des Etats membres garantiront la fiabilité et la sécurité du sys-
tème de vote électronique.

29. Toutes les mesures possibles seront prises pour écarter les risques de fraude
ou d’intervention non autorisée affectant le système pendant toute la procédure
de vote.

30. Le système de vote électronique comportera des mesures visant à préser-
ver la disponibilité de ses services durant la procédure de vote électronique. Il
résistera en particulier aux dérangements, aux pannes et aux attaques en déni de
service.

31. Avant toute élection ou référendum électronique, l’autorité électorale
compétente vérifiera et établira elle-même que le système de vote électronique
est authentique et fonctionne correctement.

32. Seules les personnes autorisées par l’autorité électorale auront accès à
l’infrastructure centrale, aux serveurs et aux données relatives au vote. Ces auto-
risations seront soumises à des règles claires. Les interventions techniques sen-
sibles seront réalisées par des équipes d’au moins deux personnes. La
composition de ces équipes changera régulièrement. Dans la mesure du pos-
sible, de telles interventions seront réalisées en dehors des périodes électorales.

33. Durant la période d’ouverture d’une urne électronique, toute intervention
autorisée affectant le système sera réalisée par des équipes d’au moins deux per-
sonnes, fera l’objet d’un compte rendu et sera contrôlée par des représentants
de l’autorité électorale compétente et par tout observateur électoral.

34. Le système de vote électronique préservera la disponibilité et l’intégrité des
suffrages. Il assurera également leur confidentialité et les gardera scellés jusqu’au
moment du dépouillement. Si les suffrages sont stockés ou transmis hors des
environnements contrôlés, ils seront cryptés.

35. Les votes et les informations relatives aux électeurs resteront scellés aussi
longtemps que ces données seront conservées d’une manière qui permette
d’établir le lien entre les deux. Les informations d’authentification seront sépa-
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rées de la décision de l’électeur à une étape prédéfinie de l’élection électronique
ou du référendum électronique.

Annexe II

Normes opérationnelles

I. Notification

36. Les règles internes régissant une élection ou un référendum électroniques
établiront un calendrier clair de toutes les étapes du scrutin ou référendum, aussi
bien avant qu’après celui-ci.

37. La période pendant laquelle un vote électronique pourra être enregistré ne
commencera pas avant la notification du scrutin ou du référendum. En particu-
lier pour ce qui est du vote électronique à distance, cette période sera définie et
rendue publique bien avant le début du scrutin.

38. Bien avant le début du scrutin, les électeurs seront informés dans un lan-
gage clair et simple de la manière dont le vote électronique sera organisé et de
toutes les démarches qu’ils pourraient avoir à effectuer pour y participer et voter.

II. Electeurs

39. Une liste électorale sera régulièrement mise à jour. L’électeur pourra au
moins vérifier les données le concernant qui y figurent et demander des correc-
tions.

40. La possibilité de créer une liste électorale électronique et un mécanisme
permettant de s’y inscrire en ligne, et, le cas échéant, de demander à voter par
voie électronique, sera envisagée. Si la participation au vote électronique néces-
site une inscription séparée et/ou des démarches supplémentaires de la part de
l’électeur, cela pourra se faire par voie électronique et une procédure interactive
sera envisagée dans la mesure du possible.

41. Dans les cas où la période d’inscription des électeurs et les dates du scru-
tin coïncident, des dispositions adéquates seront prises pour l’authentification
des électeurs.

III. Candidats

42. La déclaration de candidature en ligne pourra être envisagée.

43. Une liste de candidats produite et mise à disposition par voie électronique
sera également accessible publiquement par d’autres moyens.
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IV. Vote

44. Lorsque le vote électronique à distance se déroule pendant l’ouverture des
bureaux de vote, il conviendra tout particulièrement de veiller à ce que le sys-
tème soit conçu de manière à empêcher tout électeur de voter plusieurs fois.

45. Le vote électronique à distance pourra commencer et se terminer avant les
heures d’ouverture de tout bureau de vote. Il ne se poursuivra pas après la clô-
ture du scrutin dans les bureaux de vote.

46. Pour chaque mode de suffrage électronique, des modalités d’aide et
d’assistance concernant les procédures de vote seront établies et mises à la dis-
position des électeurs. Pour le vote électronique à distance, ces modalités seront
également accessibles par des moyens de communication différents et générale-
ment accessibles.

47. Toutes les options de vote seront présentées de manière égale sur l’appa-
reil utilisé pour l’enregistrement du vote électronique.

48. Le bulletin électronique servant à enregistrer le suffrage sera exempt de
toute information sur les options de vote autre que ce qui est strictement néces-
saire à l’expression du suffrage. Le système de vote électronique évitera l’affi-
chage d’autres messages susceptibles d’influencer le choix de l’électeur. 

49. S’il est décidé de permettre l’accès à des informations sur les options de
vote à partir du site de vote électronique, ces informations seront présentées de
manière égale. 

50. L’attention des électeurs utilisant un système de vote électronique sera
explicitement attirée sur le fait que l’élection ou le référendum électroniques
pour lequel ils vont enregistrer leur vote par des moyens électroniques est une
élection ou un référendum réel. S’il s’agit de tests, l’attention des participants
sera explicitement attirée sur le fait qu’ils ne sont pas en train de participer à une
élection ou un référendum réel, et ceux-ci seront – si les tests sont concomitants
aux scrutins – dans le même temps invités à participer à ce scrutin par le(s)
mode(s) de suffrage mis à leur disposition à cette fin.

51. Le système de vote électronique à distance ne permettra pas à l’électeur
d’obtenir une preuve du contenu du suffrage qu’il a enregistré.

52. Dans un environnement supervisé, les informations relatives au suffrage
disparaîtront de l’affichage vidéo, audio ou tactile utilisé par l’électeur pour
exprimer son suffrage dès l’enregistrement de ce dernier. Quand une preuve
papier du vote [électronique] est remise à l’électeur dans le bureau de vote,
l’électeur ne doit pas avoir la possibilité de la montrer à toute autre personne ni
d’emporter cette preuve à l’extérieur.
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V. Résultats

53. Le système de vote électronique ne permettra pas de divulguer le nombre
de suffrages exprimés pour les différentes options de vote avant la fermeture de
l’urne électronique. Cette information ne sera révélée au public qu’après la clô-
ture de la période du scrutin.

54. Le système de vote électronique empêchera que le traitement d’informa-
tions relatives aux suffrages exprimés relativement à des sous-ensembles de
votants choisis délibérément puisse révéler les décisions individuelles des élec-
teurs.

55. Tout décodage nécessaire au dépouillement des voix interviendra dès que
possible après la clôture de la période du scrutin.

56. Les représentants de l’autorité électorale compétente pourront participer
au dépouillement des votes, et les éventuels observateurs pourront observer leur
comptabilisation. 

57. Un procès-verbal du dépouillement des votes électroniques sera établi,
avec les heures de début et de fin de l’opération ainsi que des informations sur
les personnes qui y ont participé.

58. En cas d’irrégularité entachant l’intégrité de certains suffrages, ceux-ci
seront notés comme tels.

VI. Audit

59. Le système de vote électronique pourra faire l’objet d’un audit.

60. Les conclusions de l’audit seront prises en compte dans la préparation
d’élections et de référendums ultérieurs.

Annexe III

Exigences techniques

La conception d’un système de vote électronique sera accompagnée d’une éva-
luation détaillée des risques qui peuvent compromettre le bon déroulement de
l’élection ou du référendum concerné. Le système de vote électronique sera doté
des garanties appropriées, fondées sur cette évaluation des risques, pour faire
face aux risques identifiés. Les interruptions ou perturbations de service seront
maintenues dans des limites prédéfinies.
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A. Accessibilité

61. Des mesures seront prises pour garantir que les logiciels et les services
concernés puissent être utilisés par tous les électeurs et, si nécessaire, pour four-
nir un accès à d’autres modes de vote.

62. Les utilisateurs seront impliqués dans la conception des systèmes de vote
électronique, en particulier pour identifier les contraintes et tester la facilité d’uti-
lisation à chaque étape majeure du processus d’élaboration.

63. Les utilisateurs se verront offrir, si la demande en est faite et que la possi-
bilité existe, des fonctions complémentaires telles que des interfaces spéciales ou
d’autres ressources équivalentes, comme une assistance personnelle. Les fonc-
tions d’utilisateur seront, autant que possible, conformes aux directives de
l’Initiative d’accès au Web (Web Accessibility Initiative-WAI).

64. Dans la conception de nouveaux produits, il conviendra de veiller à leur
compatibilité avec les produits existants, y compris ceux utilisant des technolo-
gies d’assistance aux personnes handicapées.

65. La présentation des options de vote sera optimisée pour l’électeur.

B. Interopérabilité

66. Des normes ouvertes seront utilisées pour garantir l’interopérabilité des
divers éléments techniques ou services d’origines éventuellement différentes
d’un même système de vote électronique.

67. Actuellement, l’EML (Election Markup Language) est une telle norme
ouverte et, afin de garantir l’interopérabilité, l’EML sera utilisée autant que pos-
sible dans les applications destinées aux élections et référendums électroniques.
Le délai du passage des procédures de vote électronique actuelles à l’EML est
laissé à l’appréciation des Etats membres. La norme EML en vigueur lors de
l’adoption de cette recommandation et la documentation explicative sont dispo-
nibles sur le site du Conseil de l’Europe. 

68. Les besoins spécifiques en matière de données électorales ou référendaires
seront gérés par un processus d’adaptation aux conditions locales. Cela permet-
tra d’étendre ou de restreindre les informations à fournir, tout en préservant leur
compatibilité avec la version générique de l’EML. La procédure recommandée
est l’utilisation d’un langage de schéma structuré et de modélisation.
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C. Fonctionnement des systèmes
(pour l’infrastructure centrale et les clients dans des environnements contrôlés)

69. Les autorités électorales compétentes publieront une liste officielle des
logiciels utilisés durant un vote ou référendum électronique. Les Etats membres
peuvent, pour des raisons de sécurité, omettre les logiciels de sécurité de cette
liste. Celle-ci spécifiera au minimum les logiciels utilisés, leur version et leur date
d’installation, et fournira une brève description. Une procédure sera établie pour
l’installation régulière des mises à jour et des corrections des logiciels de protec-
tion concernés. L’état de protection des équipements de vote pourra être vérifié
à tout moment.

70. Les personnes en charge du fonctionnement des équipements définiront
une procédure de secours. Tout système de remplacement répondra aux mêmes
normes et exigences que le système original.

71. Des mesures de secours suffisantes seront mises en place et disponibles en
permanence afin d’assurer un déroulement sans heurts du scrutin. Le personnel
concerné sera prêt à intervenir rapidement selon une procédure établie par les
autorités électorales compétentes.

72. Les responsables de l’équipement disposeront de procédures pour garantir
que, durant le déroulement du scrutin, les équipements de vote et leur utilisation
satisfont aux exigences requises. Des protocoles de contrôle seront régulière-
ment fournis aux services de secours.

73. Avant chaque scrutin ou référendum, l’équipement sera vérifié et approuvé
conformément à un protocole établi par les autorités électorales compétentes.
L’équipement sera vérifié afin de garantir sa conformité aux spécifications tech-
niques. Les conclusions seront soumises aux autorités électorales compétentes.

74. Toute opération technique sera soumise à une procédure officielle de
contrôle. Tout changement substantiel sur un équipement clé sera notifié.

75. Les équipements clés du vote ou référendum électronique seront situés
dans une zone protégée, gardée en permanence contre des interférences de
toutes sortes et de toute personne pendant la période du scrutin ou du référen-
dum. Un plan de prévention des risques physiques sera mis en place pendant la
période du scrutin ou du référendum. De plus, toutes les données conservées
après la période du scrutin ou du référendum le seront en lieu sûr.

76. En cas d’incident susceptible d’affecter l’intégrité du système, les per-
sonnes chargées du fonctionnement de l’équipement en informeront immédia-
tement les autorités électorales compétentes, qui prendront les mesures
nécessaires pour en atténuer les effets. Le niveau d’incident à signaler sera spé-
cifié à l’avance par les autorités électorales.
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D. Sécurité

I. Exigences générales
(concerne les périodes préélectorale, du scrutin et postélectorale)

77. Des mesures techniques et organisationnelles seront prises pour s’assurer
qu’aucune donnée ne sera définitivement perdue en cas de panne ou de défaut
affectant le système de vote électronique.

78. Le système de vote électronique préservera la vie privée des personnes. La
confidentialité des listes électorales enregistrées ou communiquées par le sys-
tème sera assurée.

79. Le système de vote électronique vérifiera régulièrement la conformité aux
spécifications techniques du fonctionnement de ses éléments et la disponibilité
de ses services.

80. Le système de vote électronique restreindra l’accès à ses services, en fonc-
tion de l’identité de l’utilisateur ou de son rôle, aux services explicitement
ouverts à cet utilisateur ou à ce rôle. L’identité de l’utilisateur sera établie avant
toute action.

81. Le système de vote électronique ou ses éléments protègeront les données
d’authentification de manière à empêcher des entités non autorisées de détour-
ner, d’intercepter, de modifier ou de prendre connaissance de toute autre
manière de tout ou partie de ces données. Dans des environnements non
contrôlés, il est recommandé de recourir à une authentification fondée sur la
cryptographie.

82. L’identification des électeurs et des candidats sera assurée d’une manière
qui permette de les distinguer sans le moindre doute de toute autre personne
(identification exclusive).

83. Le système de vote générera des données d’observation assez détaillées et
fiables pour permettre l’observation du scrutin. Il sera possible de déterminer de
manière fiable la date et l’heure à laquelle un événement a généré des données
d’observation. L’authenticité, la disponibilité et l’intégrité des données d’obser-
vation seront assurées.

84. Le système de vote électronique sera doté d’horloges synchronisées
fiables. La précision de ce système d’horodatage sera suffisante pour gérer
l’enregistrement de la date et l’heure des relevés d’audit et des données d’obser-
vation, ainsi que les limites des délais d’inscription, de désignation, de vote ou de
dépouillement.
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85. Les autorités électorales assumeront la responsabilité générale du respect
de ces exigences de sécurité, qui seront contrôlées par des organismes indépen-
dants.

II. Exigences en période préélectorale
(et pour les données transmises en période de scrutin)

86. L’authenticité, la disponibilité et l’intégrité des listes électorales et des listes
de candidats seront préservées. L’origine des données sera authentifiée. Les dis-
positions relatives à la protection des données seront respectées.

87. Il sera possible d’établir si la désignation des candidats et, le cas échéant,
la décision du candidat et/ou de l’autorité électorale compétente d’accepter une
désignation sont intervenues dans les délais prescrits. 

88. Il sera possible d’établir si l’inscription des électeurs est intervenue dans les
délais prescrits.

III. Exigences pendant la période du scrutin
(et pour les données transmises à la période postélectorale)

89. L’intégrité des données communiquées à partir de la période préélectorale
(par exemple les listes électorales et les listes des candidats) sera assurée. L’ori-
gine des données sera authentifiée.

90. On garantira que le système de vote électronique présente un bulletin
authentique à l’électeur. En cas de vote électronique à distance, l’électeur sera
informé des moyens de vérifier que la connexion est établie avec le serveur
authentique et qu’un bulletin authentique lui est présenté.

91. Il sera possible d’établir qu’un suffrage a été exprimé dans les délais pres-
crits.

92. Des mesures suffisantes seront prises pour assurer la protection des sys-
tèmes utilisés par les électeurs pour exprimer leur suffrage contre des influences
pouvant modifier leur décision.

93. Les informations résiduelles qui renferment la décision de l’électeur ou
l’image d’écran où s’affiche son choix seront détruites dès que le suffrage est
exprimé. En cas de vote électronique à distance, l’électeur sera informé de la
procédure à suivre pour effacer, si possible, les traces du suffrage exprimé de
l’appareil utilisé pour enregistrer son suffrage.

94. Le système de vote électronique vérifiera en premier lieu que l’utilisateur
qui essaie de voter est habilité à le faire. Le système authentifiera l’électeur et
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s’assurera que seul le nombre approprié de suffrages par électeur sera enregistré
et stocké dans l’urne électronique. 

95. Le système de vote électronique garantira que la décision de l’électeur sera
représentée avec exactitude dans le suffrage exprimé et que le vote scellé par-
viendra à l’urne électronique.

96. A l’issue de la période du scrutin électronique, aucun électeur n’aura accès
au système de vote électronique. L’acceptation des suffrages électroniques dans
l’urne électronique se poursuivra toutefois pendant un délai acceptable pour
tenir compte des éventuels retards de transmission des messages au travers des
différents modes de vote électronique. 

IV. Exigences pendant la période postélectorale

97. L’intégrité des données communiquées pendant la période du scrutin (par
exemple votes, inscription des électeurs, listes de candidats) sera préservée.
L’origine des données sera authentifiée.

98. Le dépouillement décomptera les voix avec précision. Il sera reproductible.

99. Le système de vote électronique assurera, aussi longtemps que nécessaire,
la disponibilité et l’intégrité des urnes électroniques et du résultat du dépouille-
ment.

E. Audit

I. Général

100. Le système d’audit sera conçu et implanté comme une partie intégrante du
système de vote électronique. Des fonctions d’audit existeront à différents
niveaux du système : logique, application et technique.

101. Un audit complet d’un système de vote électronique inclura l’enregistre-
ment, la fourniture des fonctions de contrôle et celle des fonctions de vérifica-
tion. C’est pourquoi des systèmes d’audit possédant les caractéristiques
exposées aux sections II à V ci-dessous seront utilisés pour satisfaire à ces exi-
gences.

II. Enregistrement

102. Le système d’audit sera ouvert et complet, et signalera activement les pro-
blèmes et menaces potentiels.

103. Le système d’audit enregistrera les dates et les heures, les événements et
les actions, y compris :



a. toutes les informations relatives au scrutin, y compris le nombre d’élec-
teurs habilités, le nombre de suffrages exprimés, le nombre de votes décla-
rés invalides, le dépouillement des votes, etc.;

b. toute attaque contre le système de vote électronique et ses infrastruc-
tures de communication ;

c. les pannes du système, ses défaillances et les autres menaces contre le
système.

III. Contrôle

104. Un système d’audit permettra de surveiller l’élection ou le référendum et
de vérifier la conformité des résultats et des procédures électorales aux disposi-
tions légales pertinentes.

105. Les informations de l’audit ne seront pas divulguées à des personnes non
autorisées.

106. Le système d’audit préservera constamment l’anonymat des électeurs.

IV. Vérification

107. Le système d’audit permettra de faire le contrôle croisé et la vérification du
bon fonctionnement du système de vote électronique et de l’exactitude du
résultat, de détecter les fraudes des électeurs et de fournir la preuve que tous les
suffrages comptabilisés sont légitimes et que tous les votes authentiques sont
comptabilisés.

108. Un audit permettra de vérifier qu’un scrutin ou un référendum électro-
nique s’est déroulé conformément aux dispositions juridiques applicables,
l’objectif étant d’établir que les résultats représentent les suffrages authentiques
de manière exacte.

V. Divers

109. Le système d’audit sera protégé contre les attaques susceptibles de cor-
rompre, d’altérer ou de détruire ses propres données.

110. Les Etats membres prendront les mesures nécessaires pour garantir la
confidentialité de toute information obtenue par toute personne participant à
l’audit.
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F. Homologation

111. Les Etats membres sont invités à mettre en place des procédures d’homo-
logation permettant de tester tout élément informatique et de vérifier sa confor-
mité aux exigences techniques décrites dans cette recommandation.

112. Soucieux d’améliorer la coopération internationale et d’éviter les doubles
emplois, les Etats membres envisageront de faire adhérer leurs organismes
respectifs qui ne l’auraient pas encore fait aux accords internationaux pertinents
de reconnaissance mutuelle tels que la Coopération européenne pour l’accrédi-
tation (European Co-operation for Accreditation-EA), la Coopération internatio-
nale sur l’agrément des laboratoires d’essais (International Laboratory
Accreditation Cooperation-ILAC), le Forum international de l’accréditation
(International Accreditation Forum-IAF) et les autres organismes similaires.
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Exposé des motifs  

Contexte

1. Des normes communes sur le vote électronique, fondées sur les
principes des élections et référendums démocratiques et les appliquant
aux aspects spécifiques du vote électronique, sont une condition essen-
tielle en vue de garantir le respect de l’ensemble des principes des élec-
tions et référendums démocratiques dans le cadre du vote électronique,
et d’établir ainsi la crédibilité des systèmes nationaux de vote électro-
nique. 

2. L’existence de normes communes est également un facteur déter-
minant l’interopérabilité des systèmes de vote électronique, condition de
la mise au point de systèmes sûrs et efficaces. D’un point de vue stricte-
ment juridique et opérationnel, l’interopérabilité transfrontalière des sys-
tèmes de vote électronique en Europe ne semble pas être une nécessité ;
lors de l’adoption de la recommandation, il n’existait aucune procédure
électorale transfrontalière en Europe, hormis certaines procédures
d’échange de données concernant un petit groupe d’électeurs au sein de
l’électorat du Parlement européen. Néanmoins, le respect de normes
techniques ouvertes et l’interopérabilité des systèmes à l’intérieur d’un
pays et par-delà les frontières permettent d’utiliser parallèlement ou suc-
cessivement des systèmes de vote électronique provenant de fournis-
seurs différents tout en réduisant leur coût d’achat pour les autorités
nationales.

3. Les normes relatives au vote électronique sont un ensemble de
normes juridiques et opérationnelles (aspects liés à l’organisation et aux
procédures principalement) ainsi que de normes techniques fondamen-
tales. Les normes juridiques ont pour objet d’appliquer les principes des
instruments du Conseil de l’Europe et d’autres instruments internatio-
naux en vigueur, en matière de vote, au contexte du vote électronique.
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4. La recommandation a été établie par le Groupe ad hoc multi-
disciplinaire de spécialistes sur les normes juridiques, opérationnelles et
techniques relatives au vote électronique (IP1-S-EE). Ce groupe inter-
gouvernemental composé de représentants de tous les Etats membres a
été fondé par le Comité des Ministres et est chargé d’élaborer un
ensemble de normes relatives au vote électronique, qui tienne compte
des différentes conditions dans les Etats membres du Conseil de
l’Europe, afin qu’elles soient appliquées par l’industrie informatique.

Champ de la recommandation

5. La recommandation comprend les élections et les référendums
politiques, qui appartiennent tous deux au patrimoine démocratique
européen ; l’application de normes se justifie dans un cas comme dans
l’autre. Elections et référendums peuvent avoir lieu à différents niveaux.
Certains pays ne tiennent pas de référendums ; dans d’autres, les
niveaux mentionnés dans la recommandation ne sont pas tous concer-
nés. 

Raisons d’introduire ou d’envisager d’introduire le vote électronique

6. Les raisons d’introduire ou d’envisager d’introduire le vote électro-
nique à un ou plusieurs niveaux d’une élection ou d’un référendum poli-
tique peuvent varier d’un pays à l’autre. Elles dépendent du contexte
national propre à chaque pays. 

Souveraineté des Etats membres en matière électorale

7. La souveraineté des Etats membres du Conseil de l’Europe en
matière d’élections et de référendums n’est pas touchée par la présente
recommandation. Les références à l’Union européenne visent à inclure
les élections au Parlement européen dans le champ de la recommanda-
tion. 

Principes régissant les élections et les référendums démocratiques

8. On ne peut concevoir la démocratie sans élection ou référendum
organisé(e) dans le respect de certains principes qui leur confèrent un
caractère démocratique. En 2002, la Commission européenne pour la
démocratie par le droit (Commission de Venise) a adopté un Code de
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bonne conduite en matière électorale1; il s’agit d’un instrument non
contraignant qui définit cinq principes fondamentaux : le suffrage doit
être universel, égal, libre, secret et direct. Ces cinq principes font partie
du patrimoine démocratique de l’Europe2 et s’appliquent tout autant aux
élections et référendums qu’ils soient électroniques ou non. 

9. Bien qu’il n’existe pas de définition généralement reconnue de ces
principes, leur signification peut, aux fins du présent exposé des motifs,
être résumée comme suit :

– suffrage universel : tout individu a le droit de vote et d’éligibilité,
sous réserve de certaines conditions, telles que son âge et sa nationalité ; 

– suffrage égal : chaque électeur a le même nombre de voix ;

– suffrage libre : l’électeur a le droit de former et d’exprimer libre-
ment son opinion, sans être soumis à une contrainte ou à une influence
excessive ;

– vote secret: l’électeur a le droit de voter dans le secret, à titre
individuel, et l’Etat a le devoir de protéger ce droit ;

– suffrage direct : les suffrages des électeurs déterminent directe-
ment la (les) personne(s) élue(s). 
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1. Code de bonne conduite en matière électorale (Commission de Venise – Opinion
190/2002_el), approuvé par la Résolution 1320 (2003) de l’Assemblée parlementaire et 
la Résolution 148 du CPLRE (2003), Déclaration du Comité des Ministres (114e session, 
13 mai 2004).
2. – Le point 7 du document de la réunion de Copenhague de la Conférence sur la dimen-
sion humaine de l’OSCE du 29 juin 1990 fait explicitement référence au suffrage libre, uni-
versel, égal et secret ; le point 6 mentionne le suffrage direct, quoique sous une forme
nuancée. 
– L’article 25.b du Pacte international relatif aux droits civils et politiques prévoit expressé-
ment tous ces principes, sauf celui du suffrage direct, qui n’est énoncé qu’implicitement
(article 21 de la Déclaration universelle des droits de l’homme). 
– L’article 3 du Protocole additionnel à la Convention européenne des Droits de l’Homme
prévoit explicitement le droit à des élections libres au scrutin secret, tenues à des intervalles
raisonnables ; les autres principes ont, eux aussi, été reconnus dans la jurisprudence 
en matière de droits de l’homme (universalité : CEDH no 9267/81, arrêt dans l’affaire
Mathieu-Mohin et Clerfayt contre la Belgique, 2 mars 1997, Série A vol. 113, p. 23 ; arrêt
dans l’affaire Gitonas et autres contre la Grèce, 1er juillet 1997, no 18747/91, 19376/92 ;
19379/92, 28208/95 et 27755/95, Recueil des arrêts et décisions, 1997-IV, p. 1233 ;
concernant l’égalité : arrêt précité dans l’affaire Mathieu-Mohin et Clerfayt, p. 23.). Le
droit à des élections au suffrage direct a été implicitement admis par la Cour de Strasbourg
(CEDH no 24833/ 94, arrêt dans l’affaire Matthews contre le Royaume-Uni, 18 février
1999, Recueil des arrêts et décisions, 1999-I, paragraphe 64.)



10. Bien que ces principes soient généralement admis, leur mise en
œuvre dans le contexte du vote électronique soulève un certain nombre
de questions, qui nécessitent un examen approfondi. Toutefois, compte
tenu des spécificités du vote électronique, ces questions ne revêtent pas
la même importance selon qu’on considère tel ou tel des cinq principes.
Alors que les principes du suffrage universel, égal, libre et secret exigent
que des dispositions particulières soient prises dans le contexte du vote
électronique, cela n’est pas le cas du principe du suffrage direct – lequel,
en conséquence, n’est pas traité dans la recommandation.

11. Les normes énoncées dans la recommandation traitent exclusive-
ment de questions concernant spécifiquement le vote électronique. Les
principes généraux des élections et référendums démocratiques ne sont
pas réitérés. 

Normes juridiques, opérationnelles et techniques

12. Les annexes I à III de la recommandation comportent un ensemble
de normes juridiques, opérationnelles et techniques. Il s’agit de normes
minimales dont l’application aux systèmes de vote électronique peut
aider à en assurer la conformité aux principes des élections et des réfé-
rendums démocratiques, sans toutefois constituer à elle seule une
garantie de qualité démocratique. L’évaluation d’un vote électronique
doit se fonder sur un examen approfondi de la procédure dans son
ensemble, en tenant compte de son contexte. A cet égard, le respect des
normes est un élément important qui aide à assurer la qualité démocra-
tique du système de vote électronique. 

13. Les trois catégories de normes sont étroitement liées. Il convient
d’en tenir compte lors de la mise en œuvre de la recommandation :

– les normes juridiques ont trait au contexte juridique dans lequel
le vote électronique est valable ;

– les normes opérationnelles ont trait au mode d’utilisation et
d’entretien des logiciels et du matériel employés dans le cadre du vote
électronique ;

– les normes techniques ont trait au développement et au fonc-
tionnement des logiciels et du matériel employés dans le cadre du vote
électronique. L’adoption des normes techniques permet d’assurer la
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sécurité technique, l’accessibilité et l’interopérabilité des systèmes de
vote électronique. 

Les trois catégories de normes incluent des dispositions relatives à toutes
les étapes de la consultation (étapes préélectorale, du scrutin, et post-
électorale). L’interconnexion peut concerner, selon le cas, les trois
étapes, ou seulement une ou deux d’entre elles. 

i. Déclaration introductive («Le vote électronique doit respecter…»)

14. Cette déclaration introductive traite de plusieurs questions qui ont
une importance générale dans le contexte des élections et référendums
électroniques.

15. Les systèmes de vote non électronique existants ont été conçus en
veillant au respect des principes du vote démocratique. Lors de l’intro-
duction de nouveaux modes de suffrage, il est essentiel de ne pas porter
atteinte à ces principes ; en conséquence, les systèmes de vote électro-
nique doivent être conçus et utilisés de manière à garantir la fiabilité et
la sécurité du processus de vote à l’égal des systèmes de vote non élec-
tronique dans l’Etat concerné.

16. Pour garantir qu’un système de vote électronique produise des
élections ou référendums conformes aux principes généraux, il peut être
nécessaire d’attacher davantage d’importance à l’application de tel prin-
cipe plutôt que de tel autre. Toutefois, le résultat doit toujours être le res-
pect des principes dans leur ensemble. 

17. La comparaison avec le système de vote non électronique dans
l’Etat concerné ne signifie pas que le vote électronique doit être aussi sûr
et fiable que l’ensemble des modes de suffrage non électronique. Le
principe qui sous-tend la recommandation est qu’un système de vote
électronique à distance doit être – globalement – aussi sûr qu’un sys-
tème de vote à distance non électronique sans surveillance ; de même,
un système de vote électronique local doit être aussi sûr qu’un système
de vote local non électronique. 

18. D’autre part, la comparaison avec les systèmes de vote non élec-
tronique ne devrait pas empêcher un Etat de modifier son système de
vote non électronique tant que les changements sont conformes à tous
les principes des élections et référendums démocratiques.
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19. La comparaison des niveaux de fiabilité, de sécurité ou autres lors
de la mise en place du vote électronique ne vise pas à rendre immuables
les niveaux atteints respectivement par les modes de suffrage non élec-
tronique, notamment lorsqu’il est possible et nécessaire d’améliorer la
mise en œuvre des principes du vote démocratique.

ii. Examen de la législation interne

20. Il est dit, dans la recommandation, que les Etats membres devraient
étudier la possibilité de revoir leur législation pertinente quand ils optent
pour le vote électronique. Il convient de prendre sérieusement en consi-
dération des aspects de la législation autres que ceux qui se rapportent
simplement au matériel électronique nécessaire et à son utilisation.
Quelle devrait être l’ampleur de l’examen en question ? Cela dépendra
des lois de l’Etat membre concerné ; nous ne pouvons en donner ici une
présentation exhaustive. Ce sont par exemple les lois pénales en matière
électorale et celles relatives à la protection des données et à l’observa-
tion des élections. 

iii. Adaptation aux circonstances locales

21. La présente recommandation a pour objet de proposer des normes
communes pour le vote électronique. Dans certains Etats, l’organisation
d’une élection ou d’un référendum suppose le respect de procédures
très spécifiques de la part des pays concernés. Quand ces procédures
spécifiques ne concernent qu’un tout petit nombre d’Etats membres,
voire un seul, elles sont considérées comme des «particularités locales»
et ne sont donc pas prises en compte dans la recommandation, mais
sont toutefois évoquées dans l’exposé des motifs. Les pays concernés
peuvent conserver leurs particularités locales et, s’ils le désirent, les
adapter à l’avenir. Ils ne sont pas tenus de les abandonner ou de les
modifier pour se conformer à la recommandation dans la mesure où ces
particularités locales respectent les principes des élections et référen-
dums démocratiques, et tous les engagements et obligations souscrits
par les Etats membres.

iv. Durabilité

22. Le vote électronique est un nouveau domaine politico-technolo-
gique qui se développe rapidement. Il est nécessaire que les normes et
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les exigences évoluent en fonction des nouveaux développements et, si
possible, qu’elles les anticipent. C’est pourquoi le paragraphe v recom-
mande que chaque Etat membre suive de près sa propre position sur le
vote électronique et rende compte au Conseil de l’Europe des résultats
des études qu’il a éventuellement réalisées. Le Conseil pourra examiner
à nouveau cette question deux ans après l’adoption de la présente
recommandation ; les Etats membres pourront avoir cette échéance à
l’esprit lorsqu’ils apprécieront l’opportunité de procéder à une étude et,
le cas échéant, lorsqu’ils en arrêteront la date, compte tenu de leur situa-
tion individuelle. 

23. Dans le cadre du suivi, une révision de la recommandation pourra
être envisagée dès que les Etats membres auront acquis davantage
d’expérience en matière d’élections ou de référendums électroniques.

24. Les développements technologiques, imprévisibles au moment de
l’adoption de la recommandation, ne peuvent permettre d’exclure
l’éventualité selon laquelle un système quelconque – y compris l’Election
Markup Language (EML) –, viable aujourd’hui, peut, un jour, ne plus
être le système le plus approprié pour les élections ou les référendums
électroniques et peut, ainsi, cesser d’être recommandé par un pays ou
un groupe de pays. 

Interprétation

25. Le paragraphe sur l’interprétation comporte les définitions des
termes utilisés dans les différentes parties de la recommandation et de
ses annexes. Il convient de tenir compte de ces définitions lors de la tra-
duction de tout ou partie de la recommandation dans d’autres langues.
L’annexe III comporte un glossaire technique de définitions des termes
utilisés dans cette annexe.

Définition du vote électronique à distance

26. Le vote électronique peut s’effectuer à distance ou en local. De
nombreux systèmes électoraux conjuguent le vote à distance et le vote
local. Le vote à distance peut s’effectuer dans un environnement sur-
veillé (ambassade, consulat, bureau de poste, mairie, etc.) ou non sur-
veillé, c’est-à-dire en l’absence de représentants des services électoraux
(vote par correspondance). Chaque Etat membre possède ses propres
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pratiques établies en ce qui concerne les formes de vote offertes aux
électeurs1. Pour les besoins de la recommandation, la distinction entre
vote local et vote à distance ne suit pas les mêmes critères selon qu’il
s’agit de vote traditionnel ou de vote électronique. Le vote électronique
à distance désigne exclusivement une forme de vote électronique dans
laquelle le vote se fait au moyen de dispositifs qui ne sont pas surveillés
par des membres des services électoraux. 

Annexe I

Normes juridiques

A. Principes

I. Suffrage universel

Norme no 1. «L’interface utilisateur du système de vote électronique...»

27. Aucun système de vote ne peut être compris et utilisé par tous les électeurs
sans exception ; un système qui s’appuie sur des explications exclusivement
visuelles, par exemple, ne peut être utilisé par les aveugles. Pour tenir des élec-
tions et des référendums démocratiques, les Etats membres doivent s’efforcer de
faire en sorte que l’interface électeur d’un système de vote électronique soit uti-
lisable et compréhensible par le plus de personnes possible. 

Norme no 2. «Les éventuelles procédures d’inscription au vote électronique...» 

28. Cette disposition a pour but de garantir qu’aucun électeur ne soit empê-
ché d’utiliser le vote électronique du fait de procédures d’inscription difficiles. 

Norme no 3. «Les systèmes de vote électronique seront conçus...» 

29. L’accessibilité des systèmes de vote électronique doit être assurée dans
toute la mesure du possible ; ceux-ci doivent être utilisés parallèlement à d’autres
modes de suffrage de manière à ce que, toutes méthodes confondues, le plus
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1. La Commission européenne pour la démocratie par le droit (Commission de Venise) a
émis un avis sur la question du vote à distance et sa compatibilité avec les instruments du
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Venise, 12-13 mars 2004, Etude no 260, 2003, Strasbourg, 18 mars 2004, CDL-AD
(2004)012 Or. fr.). Dans ses conclusions, elle estime que le vote par correspondance et le
vote électronique à distance sont compatibles avec les normes du Conseil de l’Europe sous
réserve que les procédures employées comportent certains mécanismes préventifs. 



grand nombre possible d’électeurs aient accès au vote. Certaines personnes han-
dicapées ne sont pas en mesure d’utiliser le vote électronique. La conception des
systèmes de vote électronique devrait viser à en exploiter toutes les possibilités
d’accessibilité pour les personnes handicapées. 

Norme no 4. «A moins que les modes de vote électronique à distance ne
soient...» 

30. La mise en place de modes de vote électronique s’ajoutant aux modes de
vote traditionnel peut rendre les élections plus accessibles et renforcer ainsi le
principe d’universalité. En revanche, l’utilisation du vote électronique à distance
à l’exclusion d’autres méthodes restreint l’accessibilité du vote. Cette disposition
vise à protéger l’électeur de situations où les seuls modes de vote offerts ne lui
seraient pas effectivement accessibles.

31. En ce qui concerne le vote électronique local, il convient de laisser aux
Etats membres le soin de décider s’ils veulent offrir d’autres possibilités de voter.
Cela correspond à la situation existante. Cependant, comme pour tout mode de
suffrage local, les lieux de vote doivent être conformes aux normes d’accessibi-
lité. 

II. Suffrage équitable

Normes nos 5 et 6. «Un électeur ne pourra pas déposer...»

32. Le système de vote doit être conçu dans son ensemble de manière à ce
qu’un électeur ne puisse voter plus d’une fois. Ce principe n’empêche pas que
certains systèmes de vote permettent aux électeurs de choisir plus d’une option ;
c’est le cas des systèmes de vote de préférence ou des scrutins doubles, com-
portant un volet national et un volet régional. La notion de suffrages multiples
évoque le danger de voir enregistrer davantage de suffrages que ceux auxquels
un électeur donné a droit. Cela peut arriver quand un électeur tente d’enregis-
trer lui-même des suffrages multiples, ou quand une autre personne essaie
d’usurper l’identité d’un électeur pour voter au nom de celui-ci alors que cette
personne a déjà voté en son nom propre.

33. Dans certains Etats membres, le système électoral prévoit la possibilité
pour les électeurs de voter plus d’une fois, mais ne tient compte que du dernier
vote. C’est notamment le cas dans les exemples suivants :

a. Au Danemark et en Suède, les systèmes de vote permettent aux élec-
teurs de voter à l’avance et de modifier leur choix ultérieurement. Au
Danemark, il est permis de voter à l’avance plusieurs fois. En Suède, le vote
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à l’avance n’est autorisé qu’une seule fois. Dans les deux systèmes, seul le
dernier vote est déposé dans l’urne et prend ainsi valeur de suffrage. 

b. Au Royaume-Uni, si une personne se rend dans un bureau de vote pour
voter et constate que quelqu’un d’autre a déjà voté en son nom, elle peut
voter avec un bulletin spécial. Celui-ci n’est pas déposé dans l’urne mais
scellé dans une enveloppe ; il ne sera dépouillé qu’à la demande d’un tribu-
nal saisi d’une requête en contestation de la validité de l’élection. Des dis-
positions analogues s’appliquent lorsque les services électoraux reçoivent
deux votes par correspondance pour un seul et même électeur. 

Norme no 7. «Tout bulletin déposé...» 

34. Il importe de compter l’ensemble des votes, qu’ils soient déposés par voie
électronique ou traditionnelle.

III. Suffrage libre

Norme no 9. «L’organisation du vote électronique...»

35. Le suffrage personnel, c’est-à-dire l’exercice personnel du droit de voter,
est un principe fondamental dans nombre d’Etats membres. Etant donné sa
grande vulnérabilité dans le contexte du vote électronique à distance, la recom-
mandation lui porte une attention particulière. Cette norme ne constitue pas
pour autant un obstacle au vote électronique à distance.

36. Certains Etats membres emploient des procédures de vote où, dans un
souci d’accessibilité, le principe d’universalité prime sur le principe du suffrage
personnel ; c’est pourquoi, par exemple, le vote par procuration y est autorisé. 

37. Lorsque des moyens de vote électronique à distance sont mis à disposition,
une attention particulière doit être accordée à la mise en place d’installations qui
permettent à l’électeur d’exercer son droit d’exprimer un suffrage dans un envi-
ronnement surveillé.

Norme no 10. «La manière dont les électeurs...»

38. «De manière irréfléchie» signifie : sans avoir eu assez de temps pour y
réfléchir.

Norme no 11. «Les électeurs pourront modifier...» 

39. Seul l’électeur doit avoir accès à son bulletin. Ainsi, les systèmes de vote
électronique ne doivent pas enregistrer le bulletin rempli sur le dispositif de
l’électeur en vue d’un dépôt ultérieur. Personne d’autre que l’électeur ne doit
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avoir accès à son bulletin, ni sur le dispositif de vote, ni lors du transfert dans
l’urne.

Norme no 12. «Le système de vote électronique n’autorisera pas...»

40. Il convient d’exclure toute possibilité de manipulation, physique, électro-
nique ou psychologique. Ainsi, les sons susceptibles d’être associés à un candidat
ou à une option, les fenêtres avec des messages encourageant un choix donné et
tout autre dispositif de ce genre sont à empêcher dans la mesure du possible.

Norme no 13. «Le système de vote électronique offrira à l’électeur...»

41. Dans les systèmes de vote traditionnel, les électeurs ont la possibilité de
voter blanc, c’est-à-dire de ne pas exprimer une préférence parmi les choix pro-
posés. Cette norme établit que la possibilité de déposer un bulletin blanc doit
être maintenue dans le contexte du vote électronique. 

42. Il appartient à chaque Etat membre de déterminer si le système de vote
électronique doit lui aussi permettre de déposer un bulletin de vote – rempli ou
blanc – rendu intentionnellement nul.

Norme no 14. «Le système de vote électronique indiquera clairement...»

43. En général, la procédure de vote est achevée avec succès lorsque le bulle-
tin électronique est déposé dans l’urne électronique. Dans le contexte du vote
électronique à distance, cela signifie que la procédure de vote n’est achevée
qu’après que le bulletin est parvenu à destination, c’est-à-dire après son envoi
depuis le dispositif de vote de l’électeur (ordinateur, téléphone, etc.), par
Internet ou un autre réseau, au serveur faisant office d’urne électronique. 

44. Le message confirme à l’électeur que son bulletin est déposé dans l’urne et
qu’il sera donc compté. L’électeur sait alors qu’il a déposé son bulletin, aspect
important du point de vue de la confiance apportée au système et compte tenu
du principe selon lequel chaque bulletin déposé doit être pris en compte. En
outre, l’électeur doit savoir à quel moment la procédure de vote est achevée afin
de pouvoir interrompre la connexion sans dommage. Les deux messages (le
dépôt du bulletin et l’achèvement de la procédure) peuvent être réunis en un
seul si les deux moments coïncident.

IV. Vote secret

45. Tout système de vote électronique mis en place par un Etat donné doit être
conforme aux obligations et engagements internationaux de cet Etat en matière
de secret du vote.
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Norme no 16. «Le vote électronique sera organisé de manière à...» 

46. Le principe du secret doit s’appliquer à la procédure tout entière, qui
recouvre la période préélectorale (communication aux électeurs des numéros
d’identification personnels, des codes candidats et des jetons électroniques), le
remplissage et l’envoi du bulletin ainsi que le comptage et le recomptage des
suffrages. 

Norme no 17. «Le système de vote électronique garantira que les suffrages...»

47. Cette norme énonce qu’il ne doit en aucun cas être possible d’établir un
lien entre le contenu d’un bulletin déposé et un électeur. 

48. Dans le contexte du vote électronique (à distance), une attention particu-
lière doit être portée au principe du suffrage libre et secret. Seuls les électeurs
autorisés à voter ont le droit de déposer un bulletin ; en conséquence, il convient
d’identifier chaque électeur et de vérifier son droit de voter. L’étendue du pro-
cessus d’identification (indication du nom de l’électeur, présentation d’une carte
d’identité, etc.) varie selon les législations nationales, mais le principe de base est
identique : pour éviter les votes multiples et autres abus, on identifie l’électeur et
on vérifie s’il a déjà voté. 

49. Il peut arriver que, à une certaine étape de la procédure de vote à distance,
l’identité et le bulletin de l’électeur soient liés d’une quelconque manière. Si le
contenu du bulletin était divulgué à cet instant, ou si le lien entre l’électeur et le
bulletin était maintenu et le contenu du bulletin divulgué ultérieurement, le
secret du vote serait violé. Dans les systèmes de vote traditionnel, la séparation
entre l’identification de l’électeur et le bulletin est assurée au moyen d’une sépa-
ration physique. Celle-ci peut être aisément contrôlée par les membres des ser-
vices électoraux et les observateurs. Dans les systèmes de vote électronique
local, l’identification de l’électeur et le bulletin peuvent également être séparés
physiquement, comme c’est le cas lorsque le dispositif de vote électronique n’est
utilisé que pour le dépôt du bulletin. S’agissant des systèmes de vote électro-
nique à distance, cette séparation doit être assurée par voie électronique. La
séparation électronique nécessite des solutions techniques spécifiques. Il
convient d’en tenir compte lors de l’introduction du vote électronique.

50. Dans les systèmes électoraux qui autorisent les électeurs à déposer un bul-
letin à l’avance et à le modifier ultérieurement (comme en Suède), il doit être
possible d’identifier le bulletin scellé d’un électeur précis afin de pouvoir l’annu-
ler. L’identification et l’annulation du bulletin doivent se faire sans compromettre
le secret du vote ; en conséquence, le bulletin doit être totalement scellé tout au
long des processus de vote, de conservation et d’annulation. Néanmoins, le bul-
letin scellé doit toujours être lié à un électeur précis. 
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51. La séparation entre le bulletin et l’identité de l’électeur doit se faire au plus
tard au moment du dépôt du bulletin dans l’urne électronique, et ne doit en
aucun cas être réversible. 

52. Dans certains pays (comme au Royaume-Uni), la loi exige l’établissement
d’un lien entre l’électeur et le bulletin, et son maintien pour une certaine durée
au-delà de la date des élections. Il convient alors de veiller à ce que le lien entre
l’électeur et son bulletin soit suffisamment protégé, durant toute la période
concernée, pour garantir le secret du vote. Le secret ne peut être levé que sur
décision d’une juridiction compétente, en veillant à ce qu’aucun électeur ne soit
contraint de révéler comment il a voté.

Norme no 19. «Des mesures seront prises pour que les informations requises...»

53. Entre autres mesures indispensables, il y a lieu, par exemple, de prévoir
que les bulletins seront conservés dans un ordre aléatoire dans l’urne électro-
nique. L’ordre dans lequel ils sont stockés ne doit pas permettre de déterminer
l’ordre dans lequel ils sont arrivés.

B. Garanties de procédure

54. Les garanties de procédure permettent de s’assurer que tous les principes
du vote démocratique sont appliqués et préservés dans le contexte du vote élec-
tronique. 

I. Transparence

Norme no 20. «Les Etats membres prendront des mesures afin que...»

55. La confiance que les systèmes de vote inspirent aux électeurs et aux can-
didats influence de manière déterminante le niveau de participation aux élec-
tions ; c’est aussi un élément essentiel du système démocratique de l’Etat. La
confiance a pour base une connaissance approfondie du système.

56. Les modes de suffrage traditionnel sont simples et ont largement fait leurs
preuves dans les Etats membres. Les électeurs connaissent bien les systèmes
électoraux utilisant des bulletins et des urnes, et comprennent les règles géné-
rales qui régissent la procédure à suivre par l’électeur ainsi que la collecte et le
décompte des suffrages. L’introduction du vote électronique crée une nouvelle
situation dans laquelle les électeurs sont moins au fait du processus électoral et
peut-être moins en mesure de comprendre les dispositifs de sécurité que com-
porte le système. En conséquence, l’introduction des systèmes de vote électro-
nique devra probablement s’accompagner de campagnes de communication
afin de maintenir le niveau de connaissance et de confiance du public. A terme,
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il pourra être nécessaire de poursuivre ces activités à l’intention des électeurs qui
ne connaissent pas le vote électronique. 

57. Pour accroître la confiance des électeurs, il convient de les informer le plus
amplement possible sur les techniques employées dans le cadre du vote électro-
nique.

Norme no 22. «Les électeurs se verront offrir la possibilité de s’exercer...»

58. Un nouveau système de vote électronique peut générer des inquiétudes
diverses chez les électeurs. Afin d’accroître le niveau d’information et de
confiance des électeurs à l’égard des nouveaux systèmes de vote électronique,
et dans un souci de transparence, il convient de leur donner la possibilité de
s’exercer à l’utilisation de ces systèmes, avant un vote et indépendamment de
celui-ci. Les catégories d’électeurs qui ne connaissent pas encore les nouveaux
modes de suffrage électronique, par exemple les personnes âgées, doivent
bénéficier à cet égard d’une attention particulière.

Norme no 23. «…tous les observateurs, dans les limites fixées par la loi...»

59. Il existe diverses obligations internationales et nationales en matière
d’observation d’élections : par des représentants des candidats, ainsi que par des
observateurs indépendants – nationaux et/ou internationaux. Tous les Etats
membres sont liés par le document de la réunion de Copenhague de la
Conférence sur la dimension humaine de l’OSCE du 29 juin 1990, document
dans lequel ils s’engagent à «inviter des observateurs de tout autre Etat partici-
pant à l’OSCE et de toute institution ou organisation privée compétente qui le
souhaiterait, à suivre le déroulement de la procédure de leurs élections natio-
nales [et] à faciliter un accès analogue pour les élections organisées à un niveau
inférieur au niveau national».

60. Les observateurs doivent pouvoir vérifier que le système de vote électro-
nique, dans sa conception et son fonctionnement, respecte les principes fonda-
mentaux des élections et référendums démocratiques. En conséquence, les Etats
membres devraient mettre en œuvre des dispositions juridiques claires sur l’accès
d’observateurs à la documentation concernant le système de vote électronique,
y compris aux données résultant des audits.

61. Les élections et référendums électroniques sont porteurs de problèmes
spécifiques, inhérents au déroulement électronique de la consultation. Ainsi, il
faut que les observateurs aient la possibilité, notamment, d’accéder aux infor-
mations pertinentes relatives au logiciel ; il faut qu’ils puissent voir les mesures de
sécurité physiques et électroniques pour les serveurs ; qu’ils puissent inspecter 
et tester les dispositifs homologués, avoir accès aux sites et aux informations
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concernant le vote électronique à distance et procéder aux tests appropriés ;
enfin, observer le dépôt des bulletins électroniques dans l’urne électronique,
ainsi que le dépouillement. Toutefois, il peut s’avérer nécessaire, compte tenu
des mesures de sécurité applicables aux liaisons téléphoniques ou par l’Internet,
de ne pas autoriser la présence d’observateurs dans la salle des ordinateurs. Dans
ce cas, il convient de prendre des mesures afin de donner aux observateurs la
possibilité de contrôler les opérations. 

II. Vérification et responsabilité

Norme no 24. «Les composants du système de vote électronique…»

62. Il est essentiel de veiller à ce que les systèmes de vote électronique fonc-
tionnent correctement et à ce que leur sécurité soit assurée. Cela se fait au
moyen d’une homologation ou d’une évaluation indépendante des éléments du
système ou du système dans son ensemble, ce qui nécessite la divulgation de ses
éléments critiques. L’évaluation peut être menée à bien de plusieurs manières :
divulgation de la conception du système, examen d’une documentation
détaillée, divulgation du code source, examen des rapports d’homologation et
d’évaluation des éléments, tentatives d’intrusion avancées, etc. Le niveau de
divulgation des éléments du système nécessaire à l’assurance de sa sécurité
dépend des particularités, des éléments et des fonctions du système.

Norme no 26. «Le système offrira une possibilité de second dépouillement.»

63. Le recomptage est une procédure visant à vérifier les résultats de la consul-
tation électorale ou référendaire qui ont déjà été constatés. En matière de vote
électronique, il existe différents moyens de procéder à un recomptage ; ces
moyens diffèrent par leur complexité et par leur capacité à renforcer la fiabilité.
Une méthode très simple de recomptage consiste à demander au système de
vote électronique de procéder à un second décompte. On peut également trans-
férer l’urne électronique dans un système de vote électronique analogue, mais
distinct, et procéder au second décompte sur ce système. Une troisième possibi-
lité consiste à recompter les suffrages au moyen d’un système de vote électro-
nique différent du premier, mais compatible avec lui. Une quatrième option
consiste à éditer des bulletins papier à une certaine étape de la procédure de
vote et à les utiliser pour le recomptage.

64. Aux fins de la vérification des résultats, il n’est pas toujours suffisant de
procéder au recomptage. Selon la configuration du système utilisé, il existe par-
fois d’autres éléments qui contribuent à l’exactitude du résultat. On peut men-
tionner, à titre d’exemple, la confirmation du fait que tous les suffrages exprimés
ont bien été pris en compte.
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Norme no 27. «Le système de vote électronique n’empêchera pas...»

65. S’il devient nécessaire de tenir un nouveau scrutin dans le cadre d’un vote
électronique, il est possible que ce nouveau scrutin ne puisse être tenu sans
s’appuyer au moins partiellement sur le système de vote électronique utilisé lors
du premier scrutin. Cela peut notamment être le cas lorsque l’identification des
personnes autorisées à voter nécessite des informations accessibles à travers le
système en question.

III. Fiabilité et sécurité

Norme no 28. «Les autorités des Etats membres garantiront...»

66. Les nouveaux modes de suffrage doivent être aussi fiables et sûrs que les
modes traditionnels ; et il appartient à l’Etat membre de s’en porter garant. La
responsabilité finale ne peut en aucun cas être déléguée à un fournisseur de sys-
tèmes de vote.

Norme no 29. «Toutes les mesures possibles seront prises...»

67. Avant de prendre une telle décision, on aura pesé l’importance respective
de plusieurs facteurs. Par exemple, dans tel cas, on peut être amené à mettre en
balance, d’une part, l’impératif sécuritaire – d’une importance capitale – et,
d’autre part, la volonté de disposer d’un système qui soit facilement utilisable par
les électeurs. En pareil cas, le souci de la convivialité ne doit pas l’emporter sur la
nécessité de prévoir un haut niveau de sécurité ; cependant, cette commodité
d’utilisation qu’on souhaite promouvoir peut constituer un élément dans le choix
des mesures de sécurité à adopter. Un cas de figure analogue pourrait être celui
dans lequel l’obtention d’un avantage supplémentaire minime en termes de
sécurité impliquerait un coût disproportionné.

Norme no 30. «Le système de vote électronique comportera des mesures…» 

68. Tout système de vote électronique devrait être protégé contre les pannes
et les dysfonctionnements. Toutefois, on ne peut jamais exclure entièrement
l’éventualité d’une panne (voir l’annexe III, norme no 77).

Norme no 31. «Avant toute élection ou référendum...»

69. Cette norme exige que le fonctionnement correct du système de vote élec-
tronique ait été vérifié (voir la norme no 24). Il convient en outre de s’assurer que
le système de vote électronique utilisé lors du scrutin est bien celui dont le fonc-
tionnement a été vérifié. Cette disposition a pour but d’empêcher l’installation de
systèmes de vote électronique ayant éventuellement fait l’objet de manipulations
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ou de remplacements touchant l’ensemble du système ou certains de ses élé-
ments. Les autorités compétentes doivent veiller à ce que les systèmes prévus
soient utilisés.

Norme no 33. «Durant la période d’ouverture d’une urne électronique...»

70. Le mot «tout» indique que, si la loi nationale permet la présence d’obser-
vateurs aux élections, l’accès doit leur être accordé. En ce qui concerne le vote
par téléphone ou par l’Internet, il peut être nécessaire, par mesure de sécurité,
de ne pas autoriser la présence d’observateurs dans la salle des ordinateurs. Dans
ce cas, il convient de prendre des mesures afin de donner aux observateurs la
possibilité de contrôler l’intervention.

Norme no 34. «Le système de vote électronique préservera...»

71. Dès que le bulletin a été déposé, personne ne doit plus être en mesure de
le lire, de le modifier ou de le relier à l’électeur qui l’a émis. C’est le but de l’opé-
ration consistant à sceller l’urne, et à sceller le bulletin durant son transfert dans
le contexte du vote à distance. Dans certaines conditions, le scellement est effec-
tué au moyen d’un cryptage.

72. Le scellement d’une urne requiert des mesures physiques et organisation-
nelles. Celles-ci peuvent inclure le verrouillage physique de l’urne et sa sur-
veillance par plus d’une personne. En présence d’une urne électronique, des
mesures complémentaires peuvent être nécessaires, telles que des contrôles
d’accès, des structures d’autorisation et des murs pare-feu.

73. Le scellement d’un bulletin électronique en vue de sa transmission depuis
le dispositif de l’électeur jusqu’à l’urne (située à distance) nécessite, outre des
mesures physiques et organisationnelles, des mesures de cryptage.

74. Un bulletin est scellé lorsque son contenu a été soumis à des mesures
faisant en sorte qu’il ne puisse être ni lu, ni modifié, ni relié à l’électeur qui l’a
émis.

Annexe II

Normes opérationnelles

I.  Notification 

Norme no 36. «Les règles nationales régissant...»

75. Les procédures à suivre par les électeurs peuvent varier selon qu’il s’agit
d’un mode de suffrage traditionnel ou électronique. Les différences portent par
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exemple sur la période pendant laquelle les votes peuvent être émis, la
démarche que doit suivre l’électeur et le déroulement concret du vote. Elles
devraient être communiquées aux électeurs afin de leur donner tous les élé-
ments requis en vue de prendre une décision éclairée sur le choix du mode de
suffrage, et afin d’éviter tout malentendu concernant la procédure de vote. Il
convient de réfléchir au laps de temps nécessaire aux électeurs pour faire leur
choix afin de déterminer la période la plus propice à cette campagne de com-
munication. 

Norme no 37. «La période pendant laquelle un vote électronique pourra...»

76. La communication concernant la période pendant laquelle un vote peut
être émis est particulièrement importante lorsque cette période varie selon le
mode de suffrage. Cet aspect concerne plus particulièrement le vote à distance
où, en raison des caractéristiques du vote électronique à distance, il peut être
préférable d’instaurer des périodes de vote différentes pour le vote traditionnel
et le vote électronique. 

Norme no 38. «Bien avant le début du scrutin, les électeurs...»

77. Il importe de décrire les procédures et les démarches devant être accom-
plies pour voter au moyen des modes de suffrage électronique, car ceux-ci impli-
quent généralement que l’utilisateur dispose de certains équipements. Le vote
par l’Internet, par exemple, pourra être pratiqué par la plupart des personnes
disposant d’un ordinateur capable de se connecter à l’Internet ; il n’est cepen-
dant pas exclu qu’un faible pourcentage de machines ou de logiciels trop anciens
ne permettent pas une telle utilisation. Il faut donc indiquer clairement le maté-
riel nécessaire pour utiliser une méthode donnée. On envisagera également de
donner aux utilisateurs la possibilité de vérifier la compatibilité de leur matériel
avant de choisir un mode de suffrage. De même, les électeurs pourraient être
autorisés à revenir sur leur choix d’un mode de suffrage électronique au cas où
ils ne seraient pas en mesure d’utiliser le mode choisi. Un électeur pourrait ainsi
passer du vote par l’Internet au vote par téléphone dans les cas où ces deux
modes sont proposés. 

II. Electeurs

Norme no 39. «Une liste électorale...»

78. Il est nécessaire de vérifier, pour chaque votant, s’il a le droit de voter et s’il
n’a pas déjà voté. Dans un contexte non électronique, il existe plusieurs moyens
de procéder à ces vérifications. Ces vérifications peuvent prendre diverses
formes qui vont de l’inscription matérielle dans un registre des électeurs qui ont
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voté, à l’enregistrement électronique du fait qu’une personne a effectivement
enregistré son suffrage.

79. Pour que ces vérifications soient précises, il est nécessaire que les listes en
question contiennent des informations à jour indiquant qui a le droit de vote lors
du scrutin ou du référendum en question. Il faut donc que ces listes soient actua-
lisées avant la date de la consultation. Il convient de remarquer que l’utilisation
du mot «liste» au singulier n’implique pas nécessairement l’existence d’une
seule liste contenant les noms de tous les électeurs d’un pays ou d’une région.

80. Dans le cas du vote électronique à distance, ces vérifications donnent
nécessairement lieu à l’utilisation de listes. Bien qu’il soit concevable que, dans
certains cas, on puisse utiliser des listes papier, la plupart des systèmes de vote
électronique à distance devront utiliser des listes électroniques. Lorsqu’un élec-
teur a la possibilité d’utiliser un moyen de vote électronique à distance et, paral-
lèlement, de voter dans un bureau de vote, les membres du service électoral de
ce bureau doivent avoir la possibilité de vérifier si cet électeur a déjà, ou non,
déposé son bulletin.

81. Dans la pratique, différentes procédures seront employées pour créer les
listes en question. Certains pays possèdent des registres d’état civil qui recensent
la quasi-totalité des électeurs (hormis, par exemple, les expatriés). Sur la base de
ces registres, on peut obtenir, souvent à l’aide de procédures informatisées, la
liste des personnes autorisées à voter (ou liste électorale). Dans les pays qui ne
disposent pas de tels registres d’état civil, les listes électorales sont établies au
moyen d’une procédure d’inscription dans laquelle, entre autres, il appartient
aux électeurs de demander l’inscription. Ces procédures diffèrent d’un pays à
l’autre. 

82. Les électeurs devraient avoir la possibilité de vérifier s’ils sont correctement
inscrits. Dans certains Etats membres, les listes électorales peuvent être rendues
publiques (ou accessibles au public) ; dans d’autres, en vertu de la réglementa-
tion relative à la protection des données personnelles, chaque électeur ne peut
vérifier que sa propre inscription.

Norme no 40. «La possibilité de créer une liste électorale électronique…»

83. On peut concevoir des systèmes offrant aux électeurs la possibilité de
s’inscrire en ligne. Cela suppose l’existence de listes électroniques et de disposi-
tifs d’authentification électronique tels que les systèmes de signature numérique.
Il est également possible de permettre aux électeurs de demander, en utilisant un
dispositif électronique ou en ligne, à utiliser un mode de suffrage électronique à
distance, après inscription par exemple. Ces deux possibilités nécessitent que
soient résolus les problèmes d’identification et d’authentification à distance par
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voie électronique, ce qui demandera encore de très importants efforts. En consé-
quence, la norme prévoit que l’on envisage d’instaurer des procédures d’inscrip-
tion en ligne. 

III. Candidats

Norme no 43. «Une liste de candidats produite...»

84. Afin d’offrir aux électeurs les options de vote en présence, des listes de
candidats sont établies, qui recensent tous les candidats, groupements de candi-
dats ou partis politiques en lice. Ces listes seront rendues publiques de diffé-
rentes manières. La méthode la plus fréquente sera la diffusion de listes sur
papier. L’utilisation des nouveaux médias tels que l’Internet pour diffuser ces
informations cruciales est un moyen d’atteindre un cercle d’électeurs plus large.
Naturellement, Internet ne saurait être le seul canal de diffusion employé à cette
fin. En vue de son utilisation, il convient de s’assurer que les listes de candidats
sont complètes, exactes et authentiques, et que des mesures techniques adé-
quates ont été prises à cet effet. Cela implique l’utilisation de signatures numé-
riques et la certification du site web selon une procédure adéquate. 

85. Dans le contexte du vote électronique local, l’information contenue dans
les machines à voter installées dans les bureaux de vote reproduira selon toute
probabilité l’ensemble des indications imprimées sur les bulletins en papier. Pour
certains types de machines à voter, cette information figurera sur un support
matériel tel que des boutons physiques que l’électeur pourra presser. Pour
d’autres, elle sera affichée par voie numérique ; on peut dans ce cas parler d’un
bulletin de vote électronique. 

IV. Vote

Norme no 44. «Lorsque le vote électronique à distance se déroule pendant
l’ouverture des bureaux de vote, il conviendra tout particulièrement…»

86. Le système de vérification des noms des électeurs doit être actualisé en
permanence en ce qui concerne les personnes qui ont déjà exprimé leur suffrage.
Toutefois, si certains électeurs n’ont le droit de voter que dans le bureau de vote
et qu’une liste distincte a été établie pour eux, la liste électorale du système de
vote électronique à distance n’a pas besoin d’être mise à jour en ce qui concerne
ces électeurs. En pareil cas, d’autres méthodes peuvent être requises pour empê-
cher que les électeurs ne s’expriment à la fois dans un bureau de vote et par
l’autre moyen disponible.
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87. L’introduction du vote électronique à distance soulève la question de la
corrélation entre les plages de temps pour le dépôt des bulletins dans les bureaux
de vote et les plages de temps pour le vote électronique à distance. De prime
abord, il semblerait logique que les périodes soient les mêmes pour les deux
méthodes, afin d’éviter les complications et les distinctions. Toutefois, voici deux
considérations, parmi d’autres, qui militent en faveur de périodes différentes :

– lorsque le dépôt d’un bulletin dans un bureau de vote est l’option de repli
pour les électeurs qui se trouvent sur le territoire national de la consultation, il
peut arriver, en cas de panne du système de vote électronique, que la clôture du
moyen de vote électronique doive intervenir avant celle du bureau de vote. 

– lorsque le système est conçu et mis en œuvre de telle façon que les
électeurs peuvent choisir entre les deux modes sans inscription préalable et que
les modes utilisés ne disposent pas d’une liste commune qui indiquerait quels
électeurs ont déjà exprimé leur suffrage, il convient, d’une manière générale,
d’éviter tout chevauchement entre les plages de temps pendant lesquelles ces
modes sont disponibles.

88. Quel que soit le résultat de ces considérations architecturales, le décompte
ne doit commencer qu’après la clôture de tous les modes de suffrage.

Norme no 45. «Le vote électronique à distance pourra commencer et se termi-
ner avant...»

89. Pour différentes raisons, la période d’ouverture du vote électronique à dis-
tance peut être plus longue que la période d’ouverture des bureaux de vote.
L’objectif d’une telle mesure peut être notamment d’offrir aux citoyens une
accessibilité et une qualité de service accrues.

90. Toutefois, le vote électronique à distance ne devrait pas se poursuivre
après la fermeture des bureaux de vote. En cas d’indisponibilité du système de
vote électronique (par exemple dans le cas d’un ordinateur hors service à la suite
d’une panne de courant), un électeur présent sur le territoire national devrait
encore avoir la possibilité de voter en bureau de vote. Si le vote électronique se
poursuivait après la fermeture des bureaux de vote, les électeurs n’auraient pas
cette possibilité. Toutefois, l’expérience amènera peut-être à conclure à l’inutilité
de la présente recommandation relative à l’heure à laquelle le vote électronique
doit prendre fin. C’est un des points qui pourront être réexaminés quand le
Conseil de l’Europe se penchera sur l’impact de cette recommandation, et il
serait utile que les Etats membres intègrent également aux rapports qu’ils feront
sur le vote électronique ou la mise en œuvre de celui-ci toute expérience qu’ils
auraient faite en la matière.
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91. Afin de tenir compte d’éventuels retards dans la transmission de l’informa-
tion électronique, l’acceptation des bulletins électroniques déposés avant la clô-
ture du vote électronique peut être prolongée pour une courte durée au-delà de
la clôture du vote électronique (voir la norme no 96, annexe III de la recomman-
dation).

Norme no 46. «Pour chaque mode de suffrage électronique, des modalités
d’aide et d’assistance...»

92. Des modalités d’aide et d’assistance sur les procédures de vote devront
être établies et disponibles quel que soit le mode de suffrage employé. Il
convient que ces modalités soient accessibles au moins par la même voie pour
chacun des modes de suffrage électronique. Dans le contexte du vote par
l’Internet, l’assistance doit donc être accessible par le biais d’un site web et du
courrier électronique. Pour le vote par téléphone, un système d’assistance télé-
phonique sera mis en place. En outre, des solutions de rechange seront prévues
pour le cas où l’indisponibilité d’un mode de suffrage électronique à distance
obligerait les électeurs à en changer. Un service d’assistance téléphonique
devrait ainsi accompagner les systèmes de vote électronique à distance sur
l’Internet. 

93. Les modalités d’aide et d’assistance ne devraient pas mettre en danger le
secret du vote.

Norme no 47. «Toutes les options de vote seront présentées de manière
égale...»

94. L’électeur doit pouvoir accéder avec la même facilité à toutes les options
de vote. L’égalité de la présentation ne peut être possible ou appropriée entre les
différents modes. Les écrans de téléphone portable, de télévision numérique ou
de PC présentent l’information de manière différente. 

95. Il faut être conscient du fait que, si la question de la disposition des noms
des candidats sur un écran semble être de nature technique, elle ne peut pour
autant être confiée aux techniciens qui conçoivent un système de vote électro-
nique.

96. Il est également nécessaire, par souci d’égalité, de prévoir des mesures
tendant à prévenir toute omission d’une information devant figurer sur le bulle-
tin électronique. En l’absence de telles mesures, le résultat de la consultation
électorale ou référendaire risquerait d’être affecté, car une option de vote aurait
manqué sur les bulletins électroniques ou certains d’entre eux.
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Norme no 48. «Le bulletin électronique servant…»

97. Lors de l’émission du vote, l’environnement immédiat de l’électeur devrait
être dépourvu de tout objet ou information susceptible d’influencer son choix de
manière partisane. En ce qui concerne le vote par l’Internet, cet environnement
inclut en particulier les écrans qui s’affichent sur l’ordinateur de l’électeur
lorsqu’il accède au site web de vote électronique. Ces écrans ne devraient pas
contenir davantage d’informations relatives aux options en présence que les bul-
letins papier. Cela concerne par exemple les fenêtres qui se superposent à la
page visitée (pop-up) pour promouvoir un candidat, ou les éléments audio asso-
ciés à un candidat ou à un point de vue particulier. 

98. Les mots «autres messages» désignent des messages partisans suscep-
tibles d’influencer l’électeur, autres que les messages autorisés par les disposi-
tions législatives internes. Cela n’interdit pas, par exemple, l’affichage
d’informations officielles sur les options de vote.

Norme no 49. «S’il est décidé de permettre l’accès à des informations sur les
options de vote...»

99. Cette norme n’est pas contraire à la précédente. Elle traite du processus
décisionnel, tandis que la précédente concerne le processus de dépôt de bulletin. 

Norme no 50. «L’attention des électeurs utilisant un système de vote électro-
nique sera...»

100. Actuellement, le vote en ligne n’est pas de pratique courante. Si l’attention
des électeurs n’est pas suffisamment attirée sur le fait que le vote par l’Internet
est un vote réel, ceux-ci pourraient avoir l’impression de participer à une élection
factice ou à un test. Inversement, des mesures analogues doivent être prises
pour que les participants à des votes organisés à des fins de démonstration ou de
test ne s’imaginent pas avoir réellement voté. Il faut également prévoir le risque
de confusion entre une élection et un sondage d’opinion. 

Normes nos 51 et 52. «Dans un environnement supervisé…»

101. Dans un environnement surveillé, le système de vote électronique devrait
inclure une parade en cas de disparition d’une information qui pourrait servir à
prouver le contenu du bulletin déposé. Si la législation électorale nationale exige
que le système de vote électronique remette à l’électeur une preuve papier du
suffrage exprimé, cette preuve doit être soumise aux mêmes conditions de secret
qu’un bulletin papier. L’électeur ne doit pas pouvoir montrer cette preuve à
autrui, ni la retirer du bureau de vote. Par exemple, l’électeur pourrait être obligé
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de déposer la preuve papier dans une boîte dans le bureau de vote ou dans un
appareil qui la détruirait.

102. Dans un système de vote électronique à distance utilisant l’Internet, l’élec-
teur doit pouvoir supprimer, sur le support utilisé pour voter, les informations
concernant son vote. L’une des manières les plus courantes d’utiliser l’Internet
met à contribution un logiciel de navigation sur la machine à voter, et un serveur
(du côté des membres du service électoral) ; or, l’une des caractéristiques de ce
dispositif, c’est le fait que l’affichage et le stockage des informations liées à
l’électeur ne peuvent être entièrement contrôlés par le serveur. D’où la nécessité
d’être particulièrement attentif à la manière dont sont assurés, dans les systèmes
de vote électronique, le secret et l’anonymat du vote. Il y a au moins trois
niveaux à prendre en considération. Le premier est celui de l’application web. Le
deuxième est celui du logiciel de navigation. Enfin, le troisième niveau est celui
du logiciel de travail sur l’ordinateur de l’électeur.

Au niveau de l’application web, il ne faudrait pas que l’utilisateur puisse conser-
ver une copie de son vote. Cela signifie que l’application ne doit pas proposer les
fonctions d’impression, de sauvegarde ou de stockage du vote sur l’écran ni la
partie d’écran où le vote est visible.

De même, le logiciel de navigation ne devrait pas proposer d’option permettant
d’imprimer l’écran sur lequel le vote est visible. Il convient de noter que les logi-
ciels de navigation peuvent conserver les informations de plusieurs manières. Par
exemple, en utilisant le bouton «En arrière» d’un logiciel de navigation, on peut
afficher un ou plusieurs écrans précédents. Cette fonctionnalité générique des
navigateurs devrait être, autant que possible, désactivée par l’application web.
Une exigence minimale voudrait qu’il n’y ait pas de stockage des informations
après que l’électeur a déposé son bulletin.

Le troisième niveau est celui des logiciels qui peuvent enregistrer d’une façon ou
d’une autre les opérations effectuées par tel utilisateur d’un ordinateur. Voici
trois exemples relativement courants : les utilitaires de capture d’écran ; les utili-
taires d’enregistrement de séquences d’écran ; les utilitaires d’enregistrement des
touches frappées par l’utilisateur. Il peut se faire que le système de vote électro-
nique n’ait pas la capacité d’empêcher l’utilisation de tels logiciels. 

Norme no 55. «Tout décodage nécessaire au dépouillement…»

103. Le cryptage des bulletins peut être nécessaire pour assurer l’anonymat du
vote. Très souvent le bulletin est crypté avant le début de la transmission par les
réseaux ; il est conservé crypté dans l’urne et il est décodé avant le dépouille-
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ment. Celui-ci est effectué avec des bulletins décodés, qui ne peuvent être mis
en corrélation avec tel ou tel électeur.

104. Toutefois, il existe des méthodes de cryptage avec lesquelles il n’est pas
nécessaire de procéder au décodage avant le dépouillement (cryptage homo-
morphique). Le dépouillement peut ensuite intervenir sans que soit révélé le
contenu des suffrages cryptés. Dans certains cas, il peut même être nécessaire,
pour assurer l’anonymat, de procéder au dépouillement alors que les bulletins
sont encore cryptés.

Annexe III

Exigences techniques

Introduction aux exigences techniques

105. Les systèmes électroniques peuvent être utilisés pour faciliter une ou plu-
sieurs des différentes étapes d’une élection ou d’un référendum. Lorsque leur
utilisation est envisagée dans de telles circonstances, il est nécessaire de s’assu-
rer qu’ils fonctionnent parfaitement et totalement. A cette fin, le présent docu-
ment contient un ensemble de normes techniques destinées à aider ceux qui
souhaitent mettre en place de tels systèmes.

106. Il se peut que les étapes d’une élection ou d’un référendum donné ne
soient pas toutes couvertes par des dispositifs électroniques. Il est donc impor-
tant que les fonctionnalités soient organisées de manière à ce que les principales
phases de l’élection ou du référendum soient mises en œuvre en tant qu’unités
distinctes.

107. Traditionnellement, ces étapes essentielles sont les suivantes :

– annonce de l’élection ou du référendum;

– inscription des électeurs ;

– désignation et enregistrement des candidats, ou détermination des
options du référendum;

– vote ;

– dépouillement ;

– proclamation des résultats ;

– vérification.
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Figure 1 : Modèle des processus EML (simplifié ; extrait de EML v4.0a, figure 2B)

108. La liste ci-dessous contient les éléments essentiels d’un mécanisme électo-
ral ou référendaire qu’il convient d’organiser de telle sorte qu’il soit facile de faire
le parallèle avec leurs équivalents traditionnels. Ce sont :

– la liste électorale ;

– la liste des candidats ou la liste d’options (dans laquelle l’électeur peut
faire son choix) ;

– l’urne électronique ;

– le dépouillement.

109. Les normes techniques se divisent en six thèmes différents : l’accessibilité,
l’interopérabilité, le fonctionnement des systèmes, la sécurité, la vérification,
l’homologation et la durabilité. Chacun de ces thèmes est présenté de façon
détaillée dans un chapitre distinct de la recommandation et de l’exposé des
motifs. Le dernier, l’homologation, est suivi d’une description de la méthodolo-
gie d’analyse des risques.
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A. Accessibilité

Norme no 61. «Des mesures seront prises pour garantir…»

110. Pour garantir l’accessibilité et la facilité d’utilisation des systèmes d’élection
électronique, il faut envisager les différents problèmes que les utilisateurs pour-
raient rencontrer du fait d’un handicap, de leur âge, de leur langue ou de leur
mode de vie.

111. Ainsi, les personnes souffrant de divers troubles de la vue, d’une part, ou
de dyslexie d’autre part, apprécieront des dispositifs de lecture d’écran, un fort
contraste entre le texte et le fond, ainsi que la possibilité de modifier le texte
dans leur navigateur Internet ou dans la machine de vote. Les utilisateurs atteints
de troubles de la communication peuvent préférer des informations présentées
de manière graphique. Ceux qui ont des troubles de la coordination préfèrent le
clavier à la souris. Les kiosques doivent être adaptés aux besoins des personnes
à mobilité réduite.

112. Des instructions appropriées seront remises aux électeurs ; elles doivent
être faciles à comprendre et à suivre. 

Norme no 62. «Les utilisateurs seront impliqués dans la conception des sys-
tèmes de vote électronique…»

113. L’accessibilité des systèmes de vote électronique implique qu’ils soient
conçus de manière à ce qu’autant d’électeurs que possible, et à terme tous les
électeurs, puissent les utiliser.

114. Les produits et les services doivent être fonctionnels, dûment adaptés à la
tranche d’âge et aux besoins du public concerné, mais sans particularités inutile-
ment compliquées ou chères qui ne présenteraient qu’un intérêt limité.

115. Ces deux normes peuvent être atteintes grâce à une bonne collaboration
entre l’équipe conceptrice et un panel d’utilisateurs.

Norme no 63. «Les utilisateurs se verront offrir… des fonctions complémen-
taires…»

116. Le Consortium du World Wide Web (W3C) a été créé en octobre 1994
pour amener le Web mondial à son potentiel maximal au moyen de protocoles
communs élaborés pour favoriser son évolution et garantir son interopérabilité.
Le W3C compte environ quatre cents organisations membres partout dans le
monde et jouit d’une reconnaissance internationale pour son rôle dans l’expan-
sion du Web. Le W3C développe des technologies interopérables (spécifications,
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lignes directrices, logiciels et outils) ; c’est un forum d’information, d’échanges,
de communication et de conceptions communes.

117. En vue de promouvoir un haut degré d’accessibilité au profit des per-
sonnes handicapées, le W3C a lancé l’Initiative d’accès au Web (WAI). En coor-
dination avec différentes organisations dans le monde, la WAI vise à instaurer
une accessibilité plus grande du Web à travers cinq principaux domaines
d’action : la technologie, les lignes directrices, les outils, la formation et l’élargis-
sement du cercle des utilisateurs, et la recherche et développement. La WAI a
déjà produit un ensemble de normes et de lignes directrices en faveur de l’acces-
sibilité (par exemple, lignes directrices sur l’accessibilité des contenus du Web,
des outils de création de sites, des agents utilisateurs, du langage XML, etc.).
Pour de plus amples renseignements, veuillez consulter le site Internet de la WAI
à l’adresse : http ://www.w3.org/WAI.

Norme no 64. «…il conviendra de veiller à leur compatibilité avec les produits
existants…»

118. Lorsqu’on développe des systèmes, on constate régulièrement qu’une
nouvelle version peut être si différente de la précédente qu’elles sont incompa-
tibles. Pour éviter une telle situation, un programme de test doit être mis en
œuvre à chaque modification du système. Il serait même indiqué de dresser et de
tenir à jour une liste des systèmes, produits et équipements spécifiques compa-
tibles.

Norme no 65. «La présentation des options de vote sera optimisée pour l’élec-
teur.» 

119. Il faut que les produits et services puissent être adaptés aux restrictions
fonctionnelles et aux circonstances spécifiques à l’utilisateur sans porter atteinte
au principe d’égalité. Cela peut se traduire par l’offre de versions différentes d’un
même produit, par des modifications des paramètres clés, par une conception
modulaire, par des appareils auxiliaires ou d’autres moyens.

B. Interopérabilité

Norme no 66. «Des normes ouvertes seront utilisées…»

120. Afin de permettre le recours aux systèmes ou services de vote électronique
de différents fournisseurs, ce qui implique une interopérabilité entre ces divers
systèmes ou services. L’interopérabilité exige que les entrées et sorties soient
conformes à des normes ouvertes et en particulier à des normes ouvertes en
matière de vote électronique.
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121. Le fait de recourir à ce type de normes offre les principaux avantages
suivants : 

– elles offrent un choix plus vaste en termes de produits et de fournisseurs ;

– elles assurent une dépendance moindre vis-à-vis d’un seul fournisseur ;

– elles permettent d’éviter le blocage par des systèmes propriétaires ;

– elles offrent une stabilité ou une réduction des coûts ;

– elles s’accommodent plus facilement de modifications ultérieures.

Norme no 67. «Actuellement, l’EML (Election Markup Language)…» 

122. L’Organisation pour l’avancement des standards d’information structurée
(OASIS), a constitué au printemps 2001 un comité technique sur les services
relatifs aux élections et au vote, chargé de définir des normes pour les informa-
tions sur les services relatifs aux élections et au vote fondées sur le langage XML.
Des informations complémentaires sur la composition et les travaux de ce comité
sont disponibles à l’adresse http ://www.oasis-open.org/committees/election.

123. Le langage de balisage pour les élections ou Election Markup Language
(EML), la première spécification XML de ce type, est actuellement la seule norme
d’échanges structurés de données entre les moyens, matériels et logiciels, et les
fournisseurs de services intervenant d’une manière ou d’une autre dans la four-
niture de services d’aide aux élections ou aux électeurs. Sa fonction est la défini-
tion d’interfaces ouvertes, sûres, normalisées et interopérables entre les
différents éléments des systèmes électoraux. L’EML est un ensemble de données
et de définitions de messages décrit comme un ensemble de schémas XML. Il
évolue en permanence pour répondre aux besoins des différents systèmes de
vote. La version la plus récente disponible à l’heure de l’adoption de la recom-
mandation sert de référence à tous les Etats membres qui souhaitent recourir à
un système de vote électronique. La façon dont cette version de référence sera
mise à jour dans l’avenir devrait être précisée.

124. Etant donné que l’évolution de la technologie est imprévisible au moment
de l’adoption de la recommandation, il n’est pas exclu qu’un système valable à
l’époque, notamment l’EML, puisse un jour ne plus être le système le plus appro-
prié pour des élections ou des référendums électroniques, et donc ne plus être
utilisé par un pays ou un groupe de pays.

Norme no 68. «Les besoins spécifiques en matière de données électorales ou
référendaires…»

125. Etant donné que les dispositions électorales varient d’un pays à l’autre, on
doit prévoir la possibilité d’adapter la norme aux nécessités locales. L’EML, basé
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sur la technologie XML, prévoit une procédure d’adaptation aux circonstances
locales qui permet de recourir par exemple à des données supplémentaires ou une
structure particulière. Il existe plusieurs méthodes d’adaptation du schéma XML
aux paramètres locaux, par exemple le Schematron. Il faut veiller à ce qu’une telle
«localisation» n’empêche pas un module équivalent d’un autre fournisseur de
fonctionner dans l’environnement ainsi adapté aux paramètres locaux.

C. Fonctionnement des systèmes

126. Cette section se réfère à l’équipement, l’infrastructure et les logiciels fonc-
tionnant dans un environnement contrôlé. Cela inclut les serveurs, les dispositifs
de communication, les appareils en libre service, leur système d’exploitation et
d’autres types de logiciels. Cela exclut les appareils personnels des électeurs
comme leurs PC, leurs agendas électroniques, leurs téléphones portables et les
logiciels qui y sont liés aussi bien que les équipements publics de réseaux, leurs
appareils et logiciels. 

Norme no 69. «Les autorités électorales compétentes publieront …»

127. L’évolution permanente des nouvelles technologies de l’information et de
la communication impose aux personnes en charge des infrastructures de
demeurer en éveil et de se tenir à jour en ce qui concerne tant les équipements
que les logiciels. Cela nécessite de fréquentes adaptations tant de l’infrastructure
centrale que des équipements de vote utilisés dans un environnement contrôlé
(machine à voter). Ces adaptations devront être certifiées selon les normes en
vigueur dans chaque Etat avant de pouvoir être mises en exploitation.

128. Or, un système de vote électronique se doit de rester aussi transparent que
possible tant pour les autorités que pour les citoyens. C’est pourquoi il apparaît
indispensable de publier une description précise, à jour et complète des éléments
d’infrastructure, ce qui permettra aux personnes intéressées de s’assurer de 
la conformité des systèmes utilisés avec ce qui a été certifié par les autorités
compétentes. Dans le même ordre d’idées, les résultats de la certification
devront être rendus disponibles aux autorités, aux partis politiques, voire, selon
les règles en vigueur, aux citoyens.

Norme no 70. «Les personnes en charge du fonctionnement des équipements
définiront une procédure de secours…» 

Norme no 71. «Des mesures de secours suffisantes seront mises en place…»

Norme no 72. «Les responsables de l’équipement disposeront de procédures
pour garantir…» 
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129. Plus que tout autre système électronique à l’usage du public, ceux qui ser-
vent au vote électronique doivent avoir une fiabilité maximale. Pour cette raison,
il est nécessaire de formaliser les procédures de traitement des cas particuliers et
des problèmes, et de mettre en place des moyens suffisants pour pallier les inci-
dents relatifs à l’infrastructure.

130. Les autorités électorales doivent définir un niveau de service particulier
avant de mettre en route le système. Suivant le niveau à atteindre, une analyse
des risques devrait être réalisée et des scénarios mis en place (procédures, méca-
nismes de sauvegarde, réservation de ressources, etc.).

Norme no 73. «Avant chaque scrutin ou référendum, l’équipement sera vérifié
et approuvé…»

131. Il est impossible pour l’ensemble de l’électorat d’exercer son droit à la
transparence du scrutin. Il est d’autant plus important que les autorités compé-
tentes, les partis politiques et, le cas échéant, les observateurs aient le pouvoir de
faire inspecter le système en tout ou en partie par un organisme spécialisé de leur
choix.

132. Il conviendrait de distinguer clairement les contrôles effectués régulière-
ment après chaque élection ou référendum et les contrôles réalisés chaque fois
que le système est modifié à quelque égard que ce soit. Dans le premier cas, les
vérifications pourraient être confiées au personnel ordinaire de l’entité qui
exploite le système d’élection ou de référendum électronique tandis que, dans le
deuxième cas, c’est une instance externe qui devrait s’en charger, cette procé-
dure relevant davantage de l’homologation. Pour de plus amples renseigne-
ments, voir plus loin le paragraphe consacré à l’homologation.

Norme no 74. «Toute opération technique sera soumise à une procédure offi-
cielle de contrôle…»

133. Chaque intervention sur un équipement ou sur un logiciel présente en soi
des risques techniques et humains. Il convient donc de les minimiser durant la
durée d’une opération. C’est pourquoi il faut privilégier les contrôles automa-
tiques et limiter les interventions à distance hors du contrôle des autorités. Si
toutefois une intervention est rendue indispensable par les événements, il faut
minimiser ces risques (intrusion, erreur humaine, sabotage, etc.) en définissant
un protocole d’intervention qui devra être suivi et validé, en limitant le nombre
des personnes habilitées à intervenir à un petit groupe sous contrôle et en impo-
sant également le contrôle de chaque intervention par la présence d’au moins
deux personnes qualifiées et répondant aux règles de sécurité définies par
l’autorité compétente.
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134. Les autorités électorales doivent avoir connaissance de tous les change-
ments importants apportés au système afin d’anticiper les conséquences qui pour-
raient en découler et afin de choisir les mesures de communication appropriées.

Norme no 75. «Les équipements clés du vote ou référendum électronique seront
situés…»

135. Pour leur sécurité, il est particulièrement souhaitable que les systèmes
centraux soient installés dans des lieux sûrs et placés sous surveillance. L’accès
devrait en être restreint. Pour pouvoir réagir en cas de dégâts matériels, il
convient de prévoir un lieu de substitution avec l’équipement adéquat mis en
réserve à l’avance.

136. Toutes les données relatives aux élections ou aux référendums qui doivent
être conservées devraient l’être de manière sécurisée, ce qui implique de réaliser
plusieurs copies des données sur différents types de supports (disque dur, sauve-
garde sur bande, clé mémoire USB, version papier) et de les stocker en plusieurs
endroits.

Norme no 76. «En cas d’incident susceptible d’affecter l’intégrité du système…»

137. Il est important que tout incident soit rapporté aux autorités compétentes,
responsables d’édicter des règles de communication conformes à la législation
en vigueur et de veiller à ce que les partis politiques et les citoyens soient dûment
informés.

D.  Sécurité

Introduction

138. De bonnes mesures de sécurité constituent un préalable indispensable à la
mise en œuvre du vote électronique. Comme tout dispositif technique, un sys-
tème de vote électronique est sujet aux erreurs et aux tentatives délibérées ou
involontaires de contourner les mesures de sécurité. Il faut protéger le système
contre toute attaque et préserver les principes cardinaux de suffrage universel,
égal, libre, secret et direct. Il faut faire spécialement attention aux attaques sys-
tématiques parce qu’elles peuvent particulièrement affecter les résultats des
scrutins. D’une manière générale, les élections ou référendums impliquant un
recours au vote électronique doivent être aussi sûrs que les élections ou référen-
dums qui ne font pas appel au vote électronique (voir le paragraphe i de la
recommandation).

139. Les exigences techniques de sécurité de la recommandation reposent sur
les pratiques acceptées en matière de sécurité des systèmes informatiques et sur
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une analyse de risque (voir ci-après). Ces exigences se fondent sur les critères
suivants :

– neutralité technologique : il s’agit d’élaborer des recommandations de
sécurité technique technologiquement neutres, afin de ne pas restreindre les
solutions à un groupe limité de technologies ou de modes d’expression des suf-
frages (en se concentrant par exemple sur l’Internet) ;

– durabilité : les recommandations de sécurité doivent rester valables indé-
pendamment de l’évolution rapide de la technologie. Ce principe est étroitement
lié à la neutralité technologique ;

– méthodologie : les pratiques et les normes acceptées doivent être suivies
dans l’élaboration des recommandations de sécurité afin d’améliorer la
confiance dans le résultat ;

– polyvalence : les recommandations doivent pouvoir s’appliquer dans les
différentes formules de vote électronique, c’est-à-dire qu’elles seront applicables
aux machines de vote des bureaux de vote et au vote à distance – à la fois aux
kiosques de vote installés dans des environnements contrôlés et au vote électro-
nique dans des environnements sans surveillance ;

– EML : les recommandations de sécurité technologique sont fondées sur
le modèle des processus EML, qui sert de base aux travaux menés par le sous-
groupe sur les normes techniques fondamentales.

Terminologie relative à la sécurité informatique

140. Cette section utilise souvent les expressions ci-dessous, relatives à la
sécurité informatique. Leur définition est principalement tirée des normes Iso
pertinentes.

Contrôle d'accès La prévention de toute
utilisation non autorisée
d'une ressource (Iso 7498-2 :1989)

Authentification La garantie de l'identité 
déclarée d'une entité 
(Iso/IEC 10181-2 :1996)

Disponibilité Le fait d'être accessible et 
utilisable sur demande 
(TR 13335-1 :1996)
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Confidentialité Le fait de ne pas laisser disponibles 
ou de ne pas divulguer des 
informations à des personnes, 
des entités ou des processus non autorisés 
(Iso 7498-2 :1989) (TR 13335-1 :1996)

Profil de protection Ensemble d’exigences de sécurité, 
indépendant de l’implémentation,
pour une catégorie de produits 
qui couvre des besoins de sécurité 
spécifiques d’utilisateurs (Iso 15408).

Utilisateur ou acteur Une entité qui est autorisée 
à interagir avec le système de 
vote électronique de manière 
globale ou avec un de ses composants.
Cela inclut inter alia les électeurs, 
les candidats et les vérificateurs.

I. Exigences générales

Norme no 77. «Des mesures techniques et organisationnelles seront prises…»

141. Les contrats de niveau de service (Service level agreements – SLA) fixent
généralement des taux de disponibilité et de panne. Un certain niveau de dégra-
dation de service peut être admissible pendant les périodes de dérangement, par
exemple quand un serveur d’un réseau tombe en panne. Pendant les processus
d’inscription, même de brèves interruptions de service ou des périodes de main-
tenance peuvent être acceptables. Le concepteur du système devra toutefois
envisager l’éventualité d’attaques délibérées par saturation et documenter les
réserves de moyens prévues pour maintenir le fonctionnement du système. Des
tests indépendants d’intrusion peuvent diminuer les chances de succès des
attaques par saturation.

142. Le choix des services dont la disponibilité doit être préservée dépend de la
période concernée (préélectorale, du scrutin ou postélectorale). En période pré-
électorale, les processus de désignation et d’inscription et les services correspon-
dants doivent être disponibles ; en période de scrutin, ce sont les processus de
vote et les services correspondants ; et en période postélectorale ce sont les pro-
cessus de dépouillement et de communication des résultats et les services cor-
respondants. Les processus de vérification doivent être opérationnels à toutes les
étapes. Les limites prédéfinies des contrats de niveau de service, les taux de
pannes acceptables ou les dégradations de service peuvent toutefois varier sui-
vant les différents stades ou services.
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Norme no 78. «Le système de vote électronique préservera…»

143. Suivant les pratiques nationales, des exigences de confidentialité supplé-
mentaires peuvent entourer les décisions de candidats. La confidentialité est
alors de mise. 

Norme no 79. «Le système de vote électronique vérifiera régulièrement…» 

Norme no 80. «Le système de vote électronique restreindra l’accès…» 

Norme no 81. «Le système de vote électronique ou ses éléments  protégeront les
données d’authentification…» 

144. Cet objectif concerne tous les sujets. Les services comme ceux qui informent
les électeurs avant leur entrée dans le processus de vote, et pour lesquels l’authen-
tification est évidemment sans objet, sortent du cadre du présent document.

Norme no 82. «L’identification des électeurs et des candidats sera assurée…»

145. L’identification exclusive implique la validation de l’identité d’une personne
donnée grâce à une ou plusieurs caractéristiques permettant à coup sûr de la dis-
tinguer de toute autre. Les listes d’électeurs devraient donc fournir le moyen
d’éviter les doublons numériques, c’est-à-dire que les mêmes données d’identifi-
cation soient attribuées à plusieurs personnes. Dans le cas de listes d’électeurs
centralisées, l’identification exclusive peut implicitement être assurée par l’inscrip-
tion d’une personne dans la base de données ; quand le système utilise des listes
d’électeurs fédérées, des moyens supplémentaires pourraient être nécessaires.

146. Etant donné que quelqu’un peut à la fois se présenter comme électeur et
comme candidat, il est important que le système attribue à chaque personne une
seule identification pour l’ensemble de ses rôles. L’authentification peut se fon-
der sur l’identité ou sur le rôle. Celle fondée sur l’identité est recommandable
pour l’inscription des électeurs ou l’expression des suffrages, ou pour l’accepta-
tion ou le rejet d’une désignation ; mais l’authentification fondée sur le rôle suf-
fit vraisemblablement pour les administrateurs, les vérificateurs ou autres.

Norme no 83. «Le système de vote générera des données d’observation assez
détaillées et fiables…»

Norme no 84. «Le système de vote électronique sera doté d’horloges synchroni-
sées fiables…»

147. La précision nécessaire peut varier suivant les utilisateurs de la source de
synchronisation, selon les tolérances appliquées par exemple à l’inscription et à
l’enregistrement des suffrages. L’on peut donc envisager plusieurs sources de
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synchronisation ou une seule, offrant la plus grande précision. L’expression
«repère temporel» est utilisée pour indiquer que les données sont marquées. Il
existe plusieurs moyens de le faire, selon la situation envisagée : le système peut
recourir à des marquages temporels inviolables pour les événements sensibles,
tandis que des séquences continues de chiffres ou la préservation de la séquence
pourraient suffire dans les entrées de journal. Notons toutefois que des repères
temporels sur les suffrages peuvent compromettre la confidentialité du scrutin.
C’est pourquoi il faut étudier avec soin s’il est opportun d’y recourir, et de quelle
manière, pour les bulletins ou les suffrages.

Norme no 85. «Les autorités électorales assumeront la responsabilité générale…»

148. Les autorités électorales sont tenues de veiller à ce que le système de vote
électronique soit conforme aux normes de sécurité. La notion d’indépendance
de l’organisme chargé d’évaluer le respect des normes de sécurité implique une
indépendance à la fois vis-à-vis du fabricant ou du fournisseur du système et du
point de vue des ingérences politiques. Cet organisme devra certifier que les
mesures de sécurité technique sont effectives et correctement mises en œuvre. Il
devra garantir qu’il n’a fait l’objet d’aucune influence politique indue dans son
évaluation du système de vote électronique. L’organisme indépendant peut être
un organisme gouvernemental tel qu’un office chargé de la certification de la
sécurité informatique nationale, voire les autorités électorales elles-mêmes ; ce
peut aussi être une organisation privée ou internationale comme les laboratoires
d’évaluation ou les agences de certification, comme celles qui sont accréditées
pour assurer les programmes nationaux ou internationaux d’évaluation tels que
le BS7799/Iso17799, les Critères communs ou Itsec. La nomination d’un orga-
nisme indépendant doit se faire dans la transparence.

149. Si des profils de protection Critères communs/Iso 15408, évalués et certi-
fiés, sont élaborés sur la base de cette recommandation de sécurité, une évalua-
tion indépendante est réalisée dans le cadre du programme des Critères
communs.

II. Exigences en période préélectorale

Norme no 86. «L’authenticité, la disponibilité et l’intégrité des listes électo-
rales…»

150. L’authentification de l’origine des données peut par exemple être assurée
par des signatures électroniques dans les processus entièrement informatisés.
Quand l’informatisation n’est que partielle, l’authentification de l’origine des
données peut aussi s’appuyer sur des mesures de sécurité conventionnelles telles
que les signatures manuelles, les cachets, les courriers, etc.
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Norme no 87. «Il sera possible d’établir si la désignation des candidats…»

151. Cela peut par exemple être assuré par horodatage ou par la confirmation
d’un système fiable.

Norme no 88. «Il sera possible d’établir si l’inscription des électeurs…»

152. Cela peut par exemple être assuré par horodatage ou par la confirmation
d’un système fiable.

III. Exigences pendant la période du scrutin

Norme no 89. «L’intégrité des données communiquées à partir de la période
préélectorale…»

153. Les données nécessaires en période de scrutin varient en fonction du sys-
tème utilisé. Ainsi, les listes de candidats sont nécessaires pendant la période du
scrutin si le bulletin est dynamiquement généré à ce stade, mais il est également
possible de générer les bulletins en période préélectorale et de les communiquer
pour la période du scrutin. C’est pourquoi la norme no 89 ne dresse pas la liste
des données dont l’intégrité et l’authenticité doivent être préservées, mais parle
plus généralement de «données communiquées».

154. La liste électorale peut être superflue si, dans une élection à deux tours, un
jeton anonyme confère ce droit de vote. 

N.B. Les listes électorales peuvent s’avérer nécessaires dans les bureaux de vote
pour éviter les suffrages multiples (électroniques et sur papier) ou en cas de vote
obligatoire, cas de figure dans lequel il est essentiel de disposer d’une liste de
ceux qui ont voté.

Norme no 90. «On garantira que le système de vote électronique présente…»

155. Entre autres éventualités, il faut envisager qu’un attaquant pourrait pré-
senter de faux systèmes par imitation d’un serveur officiel par manipulation du
système de nom de domaine (DNS), par l’utilisation d’un nom de domaine simi-
laire à celui du serveur officiel, par une attaque de type man-in-the-middle, ou
par un cheval de Troie dans le système de l’électeur qui remplacerait le bulletin
original ou injecterait de faux bulletins. Une signature électronique appliquée par
les autorités électorales sur le bulletin permet de vérifier ce dernier. Cela ne doit
toutefois pas engendrer une violation du secret de la décision de l’électeur. 
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Norme no 91. «Il sera possible d’établir qu’un suffrage a été exprimé…»

156. Cela peut par exemple être assuré par horodatage ou par la confirmation
d’un système fiable. Les informations d’horodatage ne doivent toutefois pas
générer des voies suivies par l’information susceptibles de révéler le suffrage.

Norme no 92. «Des mesures suffisantes seront prises pour assurer…»

157. Dans le cadre non surveillé du vote à distance, comme le vote par
l’Internet, l’électeur ou des tiers contrôlent généralement l’environnement. Le
système de vote peut difficilement contrôler l’existence d’un environnement
sécurisé. Il faut veiller à préserver la confiance des utilisateurs dans les systèmes,
par exemple en leur permettant de vérifier qu’ils sont en présence du logiciel
authentique, ou par des recommandations indiquant comment protéger l’envi-
ronnement du système. 

Norme no 93. «Les informations résiduelles qui renferment…»

158. Pendant l’expression d’un suffrage, les informations qui renferment la
décision de l’électeur peuvent être conservées en divers endroits pour des rai-
sons techniques. Ainsi, dans le cas d’un vote par l’Internet par le biais d’un PC,
les données qui renferment la décision de l’électeur peuvent être enregistrées
dans la mémoire du PC, dans le cache du navigateur Internet, dans la mémoire
vidéo, dans les fichiers d’échange et temporaires, etc. Suivant le système,
d’autres points de stockage des données doivent être pris en compte. L’expres-
sion «informations résiduelles» désigne celles qui restent accessibles en divers
endroits après l’enregistrement du suffrage, et qui sont susceptibles de révéler la
décision de l’électeur. Cette norme recommande aux développeurs de systèmes
ou aux prestataires de services de concevoir le système de vote électronique de
manière à ce que les informations soient effacées dès l’enregistrement du suf-
frage. Toutefois, d’un point de vue technique, c’est difficilement applicable dans
le cas du vote à distance. Quoi qu’il en soit, toutes les mesures envisageables
doivent être prises pour assurer la suppression de ces informations résiduelles
dès l’enregistrement du suffrage.

Norme no 94. «Le système de vote électronique vérifiera en premier lieu…»

159. Quand des jetons anonymes de vote attestent le droit de vote d’un électeur,
l’authentification de ce dernier peut être facultative. Il faut cependant encore
l’empêcher d’exprimer des suffrages multiples sous couvert de l’anonymat.

Norme no 96. «A l’issue de la période du scrutin électronique…»

160. Dans les votes à distance, les services peuvent s’attendre à une charge plus
importante peu avant la fermeture du scrutin. Cette surcharge peut se traduire
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par des temps de transfert plus longs des suffrages exprimés vers les urnes élec-
troniques. Les suffrages enregistrés à temps doivent toutefois être acceptés. Il
convient donc que les serveurs ne se ferment pas immédiatement à l’expiration
du délai si des retards de ce genre sont prévisibles.

IV. Exigences pendant la période postélectorale

Norme no 97. «L’intégrité des données communiquées pendant la période du
scrutin…»

161. L’authentification de l’origine des données peut par exemple être assurée
par des signatures électroniques dans les processus entièrement informatisés.
Quand l’informatisation n’est que partielle, l’authentification de l’origine des
données peut aussi faire appel à des mesures de sécurité conventionnelles telles
que les signatures manuelles, les cachets, les courriers, etc. Les suffrages expri-
més ou les résultats partiels du dépouillement sont les avantages les plus pré-
cieux d’un scrutin. Il est donc préférable de prendre les mesures techniques qui
s’imposent pour protéger ces avantages pendant le transfert.

Norme no 98. «Le dépouillement décomptera les voix avec précision…»

162. Afin d’améliorer la confiance, il est vital que le dépouillement soit repro-
ductible, notamment à l’aide de différents systèmes issus de sources différentes.

Norme no 99. «Le système de vote électronique assurera la disponibilité…»

163. Les informations renfermées dans l’urne électronique doivent être préser-
vées aussi longtemps que nécessaire pour autoriser tout nouveau dépouillement
ou une contestation devant les tribunaux, ou aussi longtemps après le scrutin
que l’exigent les procédures électorales de l’Etat membre concerné.

E.  Audit

I. Considérations générales

Norme no 100. «Le système d’audit sera conçu et implanté….»

Norme no 101. «Un audit complet d’un système de vote électronique…»

164. L’audit des processus électoraux ou référendaires est la procédure permet-
tant d’analyser les mécanismes utilisés pour collecter et compter les voix, afin de
confirmer l’authenticité du résultat.
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165. La vérification du fonctionnement, des ressources et de l’infrastructure de
communication du système est le moyen susceptible d’établir une confiance et
une assurance dans le fonctionnement des systèmes informatiques mis en œuvre
pour le vote électronique. Cela implique l’intégrité et l’authenticité des informa-
tions d’audit et une confiance dans les systèmes d’audit mis en place.

166. Le principal danger qui pèse sur les systèmes de vote électronique est la
non-détection des attaques contre les systèmes qui affecteraient le résultat du
scrutin. C’est pourquoi une surveillance indépendante et extensive de la sécurité,
la vérification, les contrôles croisés et les rapports sont des éléments vitaux des
environnements de vote électronique. 

167. Un système d’élection électronique devrait donc prévoir des dispositifs
d’audit pour chacun de ses principaux éléments (par exemple le vote et le
dépouillement). Les dispositifs de vérification devraient être présents à différents
niveaux du système : logique, des applications, technique.

168. Les dispositifs de vérification au niveau logique devraient principalement
rendre compte de l’utilisation qui est faite du système.

169. Les dispositifs de vérification au niveau des applications devraient fournir
des informations sur les activités assurées par le système afin de permettre une
reconstitution de son fonctionnement. 

170. Les dispositifs de vérification au niveau technique devraient fournir des
indications sur les activités administrées par l’infrastructure utilisée. Il peut s’agir,
par exemple, d’informations de routine sur des charges spécifiques et des dys-
fonctionnements du système, mais aussi d’informations spécifiques sur les
signaux envoyés par un Système de détection d’intrusion (SDI) face à d’éven-
tuelles attaques. 

II. Enregistrement

Norme no 102. «Le système d’audit sera ouvert et complet…»

171. Les voies suivies par l’information d’audit sont déterminantes dans les sys-
tèmes de vote électronique ; elles doivent donc être aussi complètes que possible
et ouvertes aux tiers qui voudraient les examiner. Des données traitées par
l’audit seront disponibles à divers points et niveaux des systèmes de vote élec-
tronique ; des données peuvent ainsi être vérifiées aux niveaux de l’EML, du sys-
tème informatique ou des infrastructures de communication.

172. Le niveau de l’EML présente de nombreux points normalisés d’interface
ouverte. Les flux de données peuvent être facilement observés et surveillés à ces
points d’interface. Les systèmes de vérification doivent aussi viser les interfaces

62



autres que celles de l’EML, comme celles avec l’infrastructure de communica-
tion, les bases de données et les fonctions de gestion du système.

173. Des règles de procédures devraient également être élaborées afin de pré-
ciser l’utilisation des systèmes de vérification pendant le fonctionnement des sys-
tèmes électoraux ou référendaires, et des procédures prédéfinies devraient être
mises en place pour assurer une réaction rapide.

Norme no 103. «Le système d’audit enregistrera les dates et les heures, les évé-
nements et les actions…» 

174. Les outils automatisés et les procédures du système doivent permettre un
déroulement rapide et précis de l’analyse des données et des rapports, afin que
les mesures correctives puissent être prises sans tarder.

175. Le système de vérification fournira des rapports vérifiables : 

– sur les contrôles croisés de données, y compris d’EML, 

– sur les attaques contre le système ou le réseau,

– sur la détection d’intrusions et les rapports correspondants,

– sur les manipulations de données,

– sur les fraudes et tentatives de fraude.

176. Le système de vérification doit conserver le relevé de toutes les attaques
contre le fonctionnement du système électoral ou référendaire ou contre son
infrastructure de communication. Le système comprendra un dispositif de détec-
tion et de rapport de toutes les tentatives de piratage, d’intrusion ou de mani-
pulation. Toute attaque contre le système de vote doit, une fois détectée, être
consignée, signalée et faire l’objet d’une réaction immédiate.

177. Le système de vérification doit établir le relevé de tous les dépouillements
et nouveaux décomptes, y compris les décisions et actions prises, ou les excep-
tions faites pendant le dépouillement.

III. Contrôle

Norme no 104. «Un système d’audit permettra de surveiller l’élection…»

178. Le système de vérification doit permettre aux observateurs indépendants
de suivre l’évolution du scrutin en temps réel sans révéler le décompte ou résul-
tat final potentiel. Les observateurs devraient par exemple pouvoir suivre en
temps réel le total des bulletins de vote déposés afin de pouvoir procéder à des
contrôles croisés indépendants.
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Norme no 105. «Les informations de l’audit ne seront pas divulguées à des per-
sonnes non autorisées.»

Norme no 106. «Le système d’audit préservera constamment l’anonymat des
électeurs.»

179. Par nature, les systèmes de vérification collectent une masse d’informa-
tions (de données). Néanmoins, si trop d’informations sont conservées, la confi-
dentialité du scrutin peut être compromise. A l’évidence, un système de
vérification doit préserver à tout moment l’anonymat des électeurs, sauf quand
la législation nationale prévoit spécifiquement le contraire. Les informations col-
lectées par le système de vérification doivent donc être protégées contre les
accès non autorisés.

IV. Vérification

Norme no 107. «Le système d’audit permettra de faire le contrôle croisé et la
vérification…»

180. Le système d’audit ou de vérification doit pouvoir déceler les fraudes des
électeurs et fournir la preuve que tous les suffrages comptabilisés sont authen-
tiques. Tout cas de tentative de fraude par des électeurs doit être répertorié ; les
listes de contrôle du système de vérification comporteront des données offrant
la possibilité de réaliser des contrôles croisés du droit de vote et de vérifier que
tous les suffrages comptabilisées ont été exprimés par des électeurs habilités à le
faire, et que toutes les voix légitimes ont été comptabilisées.

181. Le système de vérification doit collecter toutes les données dont les res-
ponsables électoraux ont besoin pour établir les correspondances et vérifier la
présence de tous les suffrages exprimés, et ainsi s’assurer du fonctionnement
correct du système de vote et de la légitimité du résultat. Il faut un décompte des
bulletins de vote pour le comparer au total des suffrages exprimés, invalidés et
nuls. Le système de vérification doit fournir une possibilité indépendante de
contrôle croisé et de vérification du bon fonctionnement du système électro-
nique de vote ainsi que de l’exactitude du résultat. Le système de vérification
doit être capable d’établir qu’aucun suffrage authentique n’a été perdu et que
tous les suffrages sont comptabilisés.

182. Les contrôles croisés des informations indépendantes de vérification aug-
mentent les chances de déceler les attaques sournoises contre les systèmes de
vote électronique, ces attaques ne pouvant y échapper que si elles sont cachées
de la même manière dans le système de vote électronique et dans les informa-
tions indépendantes d’audit. 
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Norme no 108. «Un système d’audit permettra de vérifier qu’un scrutin ou réfé-
rendum électronique…»

183. Le système de vérification fournira à tout observateur la possibilité
d’observer directement ou indirectement l’élection ou le référendum et de véri-
fier que le nombre de suffrages exprimés est exact. Pour ce faire, le système doit
proposer des interfaces ouvertes et normalisées assorties de moyens d’observa-
tion élaborés, dans les limites imposées par la confidentialité des suffrages.

184. Le système de vérification doit être publiquement vérifiable. Il doit pou-
voir démontrer au public que les principes des élections et référendums démo-
cratiques ont été respectés, et que le décompte ou résultat du suffrage est
légitime.

185. Cela suppose la capacité de démontrer à des tiers que le décompte ou
résultat du suffrage représente véritablement et équitablement les suffrages légi-
times exprimés et qu’il répond aux exigences de la réglementation applicable au
vote concerné.

V. Divers

Norme no 109. «Le système d’audit sera protégé contre les attaques…»

186. Le système d’audit doit répondre aux mêmes exigences de sécurité que
celles spécifiées pour la mise en œuvre du système de vote électronique propre-
ment dit.

187. Le système d’audit doit lui-même être protégé contre les attaques visant à
corrompre, à altérer ou à détruire des entrées. La détection de toute attaque
intérieure ou extérieure contre le système d’audit doit être immédiatement
signalée et suivie des mesures qui s’imposent.

Norme no 110. «Les Etats membres prendront les mesures nécessaires pour
garantir…»

188. Il ne suffit pas de simplement protéger les informations collectées par le
système d’audit contre les accès non autorisés. Il faut également prendre des
mesures légales et d’organisation à l’égard des personnes chargées du système
de vérification. Par conséquent, toute personne ayant accès au système d’audit
devrait faire l’objet d’une procédure d’homologation.
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F.  Homologation

Norme no 111. «Les Etats membres sont invités à mettre en place des procé-
dures d’homologation…»

189. Les responsables des élections devraient envisager le recours à des tech-
niques allant des simples tests à une homologation formelle, afin de garantir
avant le déroulement d’une élection ou d’un référendum que le système fonc-
tionne exactement comme prévu.

190. A l’avenir, il est possible que l’on se trouve en présence de divers systèmes
de vote électronique et d’une multitude d’éléments individuels. Il pourrait alors
devenir très difficile pour une instance électorale de déterminer si un produit
donné est prêt à l’emploi, s’il fonctionnera correctement et fournira les bons
résultats. Une procédure d’homologation s’avérera précieuse dans ce domaine,
car elle pourra attester l’efficacité des éléments et limitera par conséquent les
vérifications nécessaires dans l’élaboration d’un système complet.

Norme no 112. «Soucieux d’améliorer la coopération internationale…»

191. Quand leurs organismes participent aux travaux des organisations interna-
tionales qui prévoient des dispositifs de reconnaissance mutuelle, les Etats
membres peuvent bénéficier de leur travail et donc réduire leurs coûts de tests et
d’homologation.

Analyse des risques – méthodologie

Les recommandations ont été élaborées suivant les Critères communs (CC)/Iso
15408. L’idée est de tirer parti de l’approche méthodologique que ce système
offre dans la définition des objectifs de sécurité, à l’instar des profils de protec-
tion (PP) des CC, qui permettent de décrire les impératifs de sécurité d’une
manière technologiquement neutre. De plus, les CC sont un outil internationale-
ment reconnu1 d’évaluation de la sécurité des produits informatiques, ce qui
signifie que l’adoption de cette norme permet de développer les recommanda-
tions de sécurité en PP exploitables par l’industrie. 

Ce document ne constitue toutefois pas un véritable PP complet, mais un
«emprunt» des CC par l’utilisation de sa méthodologie afin de développer les
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exigences permettant d’augmenter la confiance dans le caractère complet et
efficace des recommandations de sécurité technologique. Cette méthodologie
est explicitée dans les paragraphes suivants.

La figure 2 ci-dessous illustre les principes de base des CC. Elle permet de pré-
senter aux lecteurs non familiers des programmes comme les CC les idées exploi-
tées pour élaborer les recommandations relatives à la sécurité technique. Les
éléments effectivement repris dans ce document apparaissent en grisé.

Figure 2 : Synoptique de la méthodologie des Critères communs et portée du
projet de recommandation de sécurité (en grisé)
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Fondamentalement, les CC définissent un produit de sécurité (par exemple, un
système d’élection électronique ou un de ses éléments) à évaluer comme un
«objet d’évaluation» (OE). L’OE et son environnement protègent les «avan-
tages». Une définition claire des avantages offre une bonne vision des éléments
qui nécessitent une protection. Cela forme la base d’une analyse complète des
menaces grâce à l’examen des avantages obtenus ou dispensés. A partir de ces
menaces, des objectifs de sécurité peuvent être dégagés ; une analyse permet
ensuite de déterminer si les objectifs sont atteints et s’ils permettent effectivement
de contrer les menaces. Cette approche définie dans les CC a aussi été utilisée dans
l’élaboration des recommandations de sécurité pour le vote électronique. 

A ce stade, aucune mesure d’organisation assortie des objectifs correspondants
n’a été définie.

La distinction entre un produit et son environnement n’a pas été faite, ces consi-
dérations ayant été jugées trop spécifiques pour les recommandations du
Conseil de l’Europe et trop liées à l’évaluation de produits concrets. Notons tou-
tefois qu’il n’est généralement pas possible de contrer toutes les menaces par
des moyens techniques – ce qui a des implications pour les CC. Ainsi, il semble
virtuellement impossible d’empêcher par des moyens techniques le suffrage
familial dans un scénario de vote à distance.

Le présent document n’approfondit pas davantage l’élaboration des objectifs de
sécurité en relevant les exigences fonctionnelles et de certitude suivant les cata-
logues des CC.

En résumé, la méthodologie «empruntée» aux CC permet de définir un ensemble
complet d’objectifs de sécurité aboutissant à des recommandations de sécurité.
Ce document respecte diverses contraintes des CC, même s’il ne recourt qu’à cer-
tains éléments fondamentaux de ces critères. Cet aspect devrait aider les déve-
loppeurs à constituer de véritables «Profils de protection» CC ou des Objectifs de
sécurité, ce qui encourage de telles évaluations indépendantes des produits.

Avantages

Le modèle des processus de la figure 1 permet d’identifier les avantages suivants :

Généraux (à toutes les périodes)

1. Données d’authentification : les informations servant à vérifier l’identité
déclarée d’un utilisateur (les données d’authentification doivent rester confiden-
tielles).

2. Intégrité du système : l’authenticité du système de vote électronique ou de
ses éléments qui assurent les fonctions attendues (l’intégrité du système de vote
électronique ou de ses éléments doit être assurée). 
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3. Vérifiabilité et observabilité : les informations utilisées dans la vérification
du bon fonctionnement du système de vote électronique ou de ses éléments
ainsi que celles nécessaires à l’observation du scrutin (la disponibilité et l’intégrité
des relevés de vérification des informations issues de l’observation doivent rester
assurées).

Période préélectorale

1. Décision des candidats : la décision d’accepter ou de décliner une dési-
gnation (certaines exigences relatives à la protection de la vie privée peuvent
entourer la décision de la personne désignée).

2. Liste des candidats : voir la définition des termes figurant dans le texte de
la recommandation (la disponibilité et l’intégrité des listes de candidats doit être
assurée, des règles de confidentialité peuvent intervenir jusqu’à l’acceptation ou
au refus des désignations).

3. Liste électorale : la liste des électeurs habilités à participer à une élection
ou à un référendum (l’intégrité de la liste électorale doit être assurée, et suivant
les réglementations nationales des règles de confidentialité peuvent s’appliquer
pour des raisons de protection de la vie privée).

4. Processus de désignation : le processus de désignation de listes de partis,
de candidats, d’acceptation ou de refus des désignations, ou de constitution de
listes d’options (la disponibilité du processus de désignation doit être préservée).

5. Vie privée, protection des données : le système de vote électronique
contient des données à caractère personnel, telles que la liste électorale ou les
décisions des candidats. Ces données ne peuvent être divulguées à des tiers non
autorisés (confidentialité de la liste électorale, de la décision des candidats ; la
législation applicable à la publication ou à la divulgation des listes électorales
peut varier d’un pays à l’autre).

Note pour la mise en œuvre : il faut également prendre en compte les exigences
de publicité (par exemple au Royaume-Uni) ou non (par exemple, au Danemark)
des listes électorales. Par ailleurs, même quand les listes électorales sont consi-
dérées comme des informations publiques, le fait d’en autoriser la consultation
illimitée par des moyens électroniques a des implications du point de vue de la
protection de la vie privée (par exemple, parce qu’elles constituent un répertoire
national des citoyens et de leurs adresses qui pourrait être exploité à des fins illé-
gales). Il convient donc d’étudier par quel moyen l’accès public est autorisé.

6. Processus d’inscription : le processus d’inscription des électeurs pour éla-
borer les listes électorales (la disponibilité du processus d’inscription doit être
préservée).
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7. Droit de vote : le droit de l’électeur de voter – y compris la disposition
l’autorisant à voter une seule fois (le droit de vote doit être préservé).

8. Période de désignation : la période pendant laquelle une désignation peut
intervenir (le fait qu’une désignation ait pris effet dans les délais prescrits doit
être vérifiable).

9. Période d’inscription : la période pendant laquelle une inscription peut
intervenir (le fait qu’une inscription ait été effectuée dans les délais prescrits doit
être vérifiable).

Période du scrutin

1. Bulletin : voir la définition donnée dans la recommandation (il faut pré-
senter le bon bulletin à l’électeur, l’intégrité du bulletin doit être préservée).

2. Liste des candidats (si nécessaire, par exemple pour générer le bulletin) :
communiquée à l’issue de la période préélectorale (voir Période préélectorale ci-
dessus), voir la définition donnée dans la recommandation (la disponibilité et
l’intégrité de la liste des candidats doivent être préservées).

3. Suffrage : se référer à la recommandation pour la définition (la disponibi-
lité, l’intégrité et la confidentialité des suffrages exprimés doivent être préservées
jusqu’au dépouillement et au-delà, dans l’éventualité de nouveaux décomptes).

4. Listes électorales : communiquées à l’issue de la période préélectorale
(voir Période préélectorale ci-dessus). La liste des électeurs habilités à participer
à un scrutin ou à un référendum (l’intégrité des listes électorales doit être assu-
rée ; certaines législations nationales imposent des exigences de confidentialité
pour protéger la vie privée).

Note pour la mise en œuvre : la liste électorale peut être superflue si, dans une
élection à deux tours, un jeton anonyme confère ce droit de vote. 

N.B. Les listes électorales peuvent s’avérer nécessaires dans les bureaux de vote
pour éviter les suffrages multiples (électroniques et sur papier) ou en cas de vote
obligatoire.

5. Droit de vote : le droit de l’électeur de voter – y compris la disposition lui
permettant de voter une seule fois (le droit de vote doit être préservé).

6. Période du scrutin : voir la définition donnée dans la recommandation (le fait
qu’un suffrage ait été exprimé pendant la période du scrutin doit être vérifiable).

7. Décision de l’électeur: la décision de l’électeur, entrée dans le système
d’élection électronique et représentée par le suffrage. L’identité de l’électeur ne
doit pas pouvoir être obtenue à partir du suffrage (la décision de l’électeur doit
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rester un secret inviolable à l’examen d’un suffrage ; la confidentialité et l’inté-
grité de la décision de l’électeur doivent être préservées).

Note pour la mise en œuvre : la confidentialité de la décision de l’électeur doit
être protégée, mais d’autres données peuvent apparaître pendant et après
l’enregistrement du vote.

8. Vie privée de l’électeur, protection des données : le système de vote élec-
tronique renferme des données à caractère personnel de l’électeur, comme la
liste électorale. Ces données ne doivent pas être révélées à des tiers (confiden-
tialité de la liste électorale ; la législation applicable à la publication ou à la divul-
gation des listes électorales peut varier d’un pays à l’autre).

Note pour la mise en œuvre : il faut également prendre en compte les exigences
de publicité (par exemple, au Royaume-Uni) ou non (par exemple, au Danemark)
des listes électorales. Par ailleurs, même quand les listes électorales sont considé-
rées comme des informations publiques, le fait d’en autoriser la consultation illi-
mitée par des moyens électroniques a des implications du point de vue de la
protection de la vie privée (par exemple, parce qu’elles constituent un répertoire
national des citoyens et de leurs adresses qui pourrait être exploité à des fins illé-
gales). Il convient donc d’étudier par quel moyen l’accès public est autorisé.

9. Enregistrement d’un suffrage : la démarche d’une personne qui exprime
un suffrage (l’accès au processus de vote doit être préservé). 

Période postélectorale

1. Liste des candidats (si nécessaire, par exemple pour générer les résultats ou
le rapport des élections) : communiquée à l’issue de la période préélectorale (voir
Période préélectorale ci-dessus), voir la définition donnée dans la recommanda-
tion (la disponibilité et l’intégrité de la liste des candidats doivent être préservées).

2. Suffrage : communiqué à l’issue de la période électorale, se référer à la
recommandation pour la définition (voir Période électorale ci-dessus). Les prin-
cipaux avantages sont les suffrages exprimés (la disponibilité, l’intégrité et la
confidentialité des suffrages exprimés doivent être assurées jusqu’au dépouille-
ment et au-delà, dans l’éventualité de nouveaux décomptes).

3. Dépouillement : le processus par lequel les votes sont convertis en résultat
d’un scrutin (la disponibilité du dépouillement doit être préservée).

4. Rapport des élections: le rapport généré par le système d’élection électro-
nique (l’intégrité du rapport doit être assurée).

5. Résultat du décompte: établir le résultat d’un scrutin et prévenir l’établis-
sement prématuré de résultats partiels (le décompte doit être correct et dans les
temps, et l’intégrité du résultat doit être préservée).
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6. Processus de rapport : le processus de production d’un rapport d’élection
(la disponibilité du processus de rapport doit être préservée). 

Sujet Définition

Administrateur Personne assurant l'initialisation, le fonctionnement
et d'autres fonctions administratives dans le sys-
tème de vote électronique.

Vérificateur Personne interne ou externe chargée d'évaluer la
condition, la fiabilité et la sécurité du système de
vote électronique (identifiée comme personne habi-
litée à entrer dans les listes de contrôle).

Autorité Entité, personne ou processus autorisé(e) par les
autorités électorales (s'identifie avant les événe-
ments liés au vote tels que le lancement d'un scru-
tin, la production de listes électorales, la production
de résultats, etc.).

Candidat Une option de vote constituée par une personne
et/ou un groupe de personnes et/ou un parti poli-
tique 

Observateur Une personne autorisée à observer une élection ou
un référendum (s’identifie en qualité d’observatrice)

Proposant Un utilisateur (personne, groupe, organisme tel
qu’un parti politique, autorité) qui désigne un ou
plusieurs candidats (s'identifie comme utilisateur
habilité à désigner des candidats).

Electeur Personne habilitée à voter dans une élection ou un
référendum donnés.

Menace Définition

Agresseur Personne ou processus interne ou externe qui entre-
prend une attaque contre le système de vote élec-
tronique ou certains de ses éléments. Personne
dûment identifiée mais sortant de ses attributions
(attaque interne, par exemple un administrateur qui
tente d'accéder à la décision d'un électeur). 
L'objectif premier d'un agresseur est d'obtenir, de
modifier ou d'insérer des informations sensibles ou
de perturber les services.

Dysfonctionnement Incident extérieur qui perturbe les services ou panne
interne du système de vote électronique ou de ses
services.
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Menaces

Cette section décrit les menaces qui pèsent sur les avantages. Ces menaces sont
envisagées pour chacune des étapes préélectorale, du scrutin et postélectorale
telles que définies dans le modèle des processus EML, voir la figure 1. Cette
démarche introduit une certaine modularité qui permet d’étudier l’analyse des
menaces pour chacune des étapes du processus. Les menaces générales com-
munes à toutes les étapes sont regroupées dans une section séparée. Une note
identifie les menaces communes à deux étapes du processus.

Générales (toutes les périodes)

T.Audit_Forgery – Falsification des données de vérification

Un agresseur génère, modifie, insère ou supprime des données de vérification.
Cela porte atteinte à la vérifiabilité et à l’observabilité.
Note pour la mise en œuvre : l’audit fait l’objet d’une section spécifique de
l’annexe III ainsi que d’une autre dans le présent exposé des motifs.

T.Auth_Disclose – Divulgation de données d’authentification

Un agresseur accède aux données d’authentification, ce qui lui permet d’agir au
nom d’un utilisateur légitime (administrateur, vérificateur, autorité, candidat,
observateur, proposant, électeur) du système d’élection électronique. 

T.Hack – Piratage du système d’élection ou de référendum électroniques

Un agresseur, interne ou externe, agit sur le système d’élection électronique, ses
interfaces ou certains de ses éléments pour en exploiter des points faibles. Cela
peut arbitrairement menacer la sécurité et affecte tous les avantages.
Note pour la mise en œuvre : le piratage désigne généralement des agresseurs
extérieurs qui tentent de percer les protections d’un système. Dans le présent
contexte, l’agresseur est toutefois envisagé comme interne ou externe car un
utilisateur dûment identifié comme un administrateur, mais sortant du cadre de
ses attributions, peut aussi exploiter des failles. 

T.Observ_Forgery – Falsification de données d’observation

Un agresseur génère, modifie, insère ou supprime des données d’observation.
Cela porte atteinte à la vérifiabilité et à l’observabilité. 

T.System_Forgery – Falsification de composants du système

Un agresseur remplace le système d’élection électronique ou certains de ses élé-
ments par des éléments contrefaits ou présente de faux éléments comme appar-
tenant réellement au système. Cette manœuvre menace l’intégrité du système,
mais peut également provoquer une remise en cause arbitraire des avantages.
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Note pour la mise en œuvre : cette menace devient aussi critique si, dans un scé-
nario de vote électronique à distance, l’attaquant déroute l’électeur vers de faux
systèmes, comme des serveurs de vote par l’Internet ressemblant aux serveurs
originaux et officiels. Il peut, par exemple, contrôler le service de nom de domaine
(DNS) et dévier les connexions destinées à un serveur officiel – par exemple
www.voting.official.at – vers une autre adresse Internet. La situation est compa-
rable quand l’agresseur possède un nom de domaine dont l’orthographe est très
proche – par exemple  www.voting.oficial.at (ici, seul un «f» manque). 

Période préélectorale

T.CandList_Disclose – Divulgation d’informations relatives à la liste des candidats

Un agresseur accède prématurément à la liste des candidats ou à certains de ses
éléments, ou à la décision d’un candidat.
Note pour la mise en œuvre : les exigences en matière de publicité de la décision
des candidats peuvent varier d’un pays à l’autre.

T.CandList_Modify – Usurper une identité au cours de la désignation des candi-
dats

Un agresseur usurpe la place d’un proposant qui désigne un candidat. Un agres-
seur usurpe l’identité d’un candidat qui accepte ou refuse une désignation. Un
agresseur modifie ou efface la liste des candidats. 

T.Malfunction_pre – Dysfonctionnement des systèmes ou services en période
préélectorale

Un dysfonctionnement détruit irrémédiablement la liste des candidats, la liste
électorale ou les services proposés dans le processus de désignation ou d’inscrip-
tion. La destruction de la liste électorale porte également atteinte au droit de vote. 

T.Nomin_DOS – Attaque par saturation contre le processus de désignation

Un agresseur interrompt le processus de désignation ou ses services, et la dispo-
nibilité du processus pendant la période de désignation n’est plus assurée. Un
agresseur empêche la génération de la liste des candidats. L’interruption de ce
service affecte également la possibilité des candidats de faire connaître leur déci-
sion.

T.Nomin_Time – Manipulation de la période/de l’heure de désignation

Un agresseur met hors service la source de synchronisation du processus de dési-
gnation ou modifie la date et l’heure à laquelle une désignation est intervenue
soit pour faire accepter une désignation réalisée en dehors de la période de dési-
gnation, soit pour disqualifier une désignation réalisée pendant cette période.
L’atteinte vise la période de désignation, la liste des candidats ou l’aptitude d’un
candidat à prendre sa décision dans les délais prescrits.
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T.Privacy – Divulgation de données à caractère personnel 

Un agresseur divulgue des données à caractère personnel des électeurs ou des
candidats.
Note pour la mise en œuvre : la législation applicable à la publication ou à la
divulgation des listes électorales ou des décisions de candidats peut varier d’un
pays à l’autre.

T.Registr_DOS – Attaque par saturation contre le processus d’inscription

Un agresseur interrompt le processus d’inscription ou ses services, et la disponi-
bilité du processus n’est donc plus assurée pendant la période d’inscription. Un
agresseur empêche la génération des listes électorales. Cela porte également
atteinte au droit de vote. 

T.Registr_Time – Manipulation de la période/de l’heure d’inscription

Un agresseur met hors service la source de synchronisation du processus d’ins-
cription ou modifie la date et l’heure à laquelle une inscription est intervenue soit
pour faire accepter une inscription réalisée en dehors de la période d’inscription,
soit pour disqualifier une inscription réalisée dans les délais. L’atteinte vise les
dates et heures de cette période, la liste électorale et le droit de vote. 

T.VotReg_Disclose – Divulgation d’informations des listes électorales

Un agresseur prend connaissance de la totalité ou de parties de la liste électorale.
Note pour la mise en œuvre : les exigences nationales peuvent varier quant aux
entités habilitées à consulter la liste électorale ou quant à la confidentialité de
cette liste proprement dite.

T.VotReg_Modify – Usurpation d’identité à l’inscription des électeurs

Un agresseur usurpe la place d’une entité habilitée à être inscrite en vue de par-
ticiper à un vote, et inscrit ou efface des électeurs. Un agresseur modifie ou
efface la liste électorale. Cela porte également atteinte au droit de vote.

Période du scrutin

T.Ballot_Forgery – Falsification du bulletin de vote

Un agresseur falsifie le bulletin de vote qui renferme la décision de l’électeur ou
présente un faux bulletin de vote à l’électeur. Cela affecte également le suffrage
exprimé, une décision non souhaitée intervenant dans le scrutin.

T.CandList_Modify – voir Période préélectorale

Cette menace existe si la liste des candidats est nécessaire pendant la période du
scrutin, par exemple pour générer le bulletin de vote. Si ce bulletin de vote est
généré à partir d’une liste des candidats falsifiée ou modifiée, le suffrage et la
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décision de l’électeur sont affectés, car un bulletin de vote falsifié est généré
(voir T.Ballot_Forgery)

T.CommD_Avail_pre – Disponibilité/Intégrité des données issues de la période
préélectorale

Un agresseur modifie ou interrompt le flux de données communiquées depuis 
la période préélectorale. Il en résulte une falsification ou la disparition de la liste
des candidats ou des listes électorales pendant la période du scrutin. Une liste
électorale modifiée affecte le droit de vote de l’électeur.
Subtilité : la menace existe si une liste des candidats ou d’options est nécessaire
pendant la période du scrutin, par exemple pour générer le bulletin de vote.
Subtilité : la menace existe si le bulletin de vote est généré à partir de la liste des
candidats falsifiée ou modifiée ; le suffrage exprimé et la décision de l’électeur
sont affectés, car un bulletin de vote falsifié est généré (voir T.Ballot_Forgery).
Note pour la mise en œuvre : la liste électorale peut être superflue si, dans une
élection à deux tours, un jeton anonyme atteste le droit de vote. 
N.B. Les listes électorales peuvent s’avérer nécessaires dans les bureaux de vote
pour éviter l’expression de suffrages multiples (électroniques et sur papier) ou en
cas de vote obligatoire.

T.CommD_Sec_pre – Confidentialité des données communiquées

Un agresseur prend connaissance de listes électorales communiquées.
Note pour la mise en œuvre : la réglementation qui définit quels intervenants
peuvent avoir accès à la liste électorale varie d’un pays à l’autre ; parfois celle-ci
n’a aucun caractère confidentiel1.
Note pour la mise en œuvre : la liste électorale peut être superflue si, dans une
élection à deux tours, un jeton anonyme atteste le droit de vote.
N.B. Les listes électorales peuvent s’avérer nécessaires dans les bureaux de vote
pour éviter l’expression de suffrages multiples (électroniques et sur papier) ou en
cas de vote obligatoire.

T.Malfunction_elect – Dysfonctionnement des systèmes ou services pendant le
scrutin

Un dysfonctionnement détruit irrémédiablement la liste des candidats, la liste
électorale, des suffrages ou les services proposés dans le processus de vote. Cela
porte également atteinte au droit de vote. Si le bulletin de vote est généré 
à partir d’une liste électorale falsifiée ou modifiée, le suffrage exprimé et la
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décision de l’électeur sont affectés, car un bulletin de vote falsifié est généré. Un
dysfonctionnement empêche le suffrage d’entrer dans l’urne électronique sans
que l’électeur en soit conscient ou averti.
Subtilité : la menace existe si une liste des candidats ou d’options est nécessaire
pendant la période du scrutin, par exemple pour générer le bulletin de vote.
Note pour la mise en œuvre : la liste électorale peut être superflue si, dans une
élection à deux tours, un jeton anonyme atteste le droit de vote.
N.B. Les listes électorales peuvent s’avérer nécessaires dans les bureaux de vote
pour éviter l’expression de suffrages multiples (électroniques et sur papier) ou en
cas de vote obligatoire.

T.Vote_Confidentiality – Confidentialité de la décision de l’électeur

Un agresseur prend connaissance d’un vote. Un agresseur découvre l’identité de
l’électeur par le biais du vote. 

T.Vote_DOS – Attaque par saturation contre le processus de vote

L’agresseur interrompt le processus de vote ou les services, donc la disponibilité
du processus pendant la période des élections n’est pas assurée.
L’agresseur empêche un électeur d’exprimer son suffrage à l’aide du système de
vote électronique, ce qui porte atteinte au droit de vote de l’électeur. Les
attaques par déni de service ou par saturation du système retardent le transfert
du suffrage et l’empêchent d’accéder à l’urne électronique avant la clôture de la
période du scrutin.

T.Vote_Modify – Disponibilité et intégrité des suffrages exprimés

Un agresseur modifie les suffrages, générant des suffrages qui ne correspondent
pas à la décision des électeurs. Un agresseur détruit irrémédiablement des suf-
frages. 

T.Vote_Multiple – Usurpation de l’identité d’un électeur habilité à voter

Un agresseur ou un électeur vote plusieurs fois via un dispositif de vote spéci-
fique ou à l’aide de multiples dispositifs de vote. Cela porte atteinte au droit de
vote qui implique également la règle du vote unique. 

T.Vote_Time – Manipulation du temps ou du délai de vote

Un agresseur met hors service la source de synchronisation du processus de vote
ou modifie la date et l’heure auxquelles une inscription est intervenue soit pour
faire accepter un suffrage exprimé hors délai, soit pour disqualifier un suffrage
exprimé dans les temps. Cela porte atteinte au droit de vote. 

77



T.Vote_Trail – Sûreté des voies suivies par l’information compromise

Un agresseur accède aux voies suivies par l’information qui établissent un lien
entre un suffrage et l’identité d’un électeur. Cela compromet la décision de
l’électeur.

T.Voter_Impers – Usurpation de l’identité d’un électeur légitime

Un agresseur usurpe l’identité d’un électeur légitime. Cela porte atteinte au droit
de vote, ainsi qu’à la décision de l’électeur et au suffrage, car ce suffrage diffère
des intentions de l’électeur légitime. 

T.Voter_Privacy – Divulgation de données à caractère personnel

Un agresseur révèle des données à caractère personnel de l’électeur.
Note pour la mise en œuvre : la législation applicable à la publication ou à la
divulgation des listes électorales peut varier d’un pays à l’autre.

T.VotReg_Disclose – voir Période préélectorale

Note pour la mise en œuvre : la liste électorale peut être superflue si, dans une
élection à deux tours, un jeton anonyme atteste le droit de vote.
N.B. Les listes électorales peuvent s’avérer nécessaires dans les bureaux de vote
pour éviter les suffrages multiples (électroniques et sur papier) ou en cas de vote
obligatoire.

T.VotReg_Modify – voir Période préélectorale

Note pour la mise en œuvre : la liste électorale peut être superflue si, dans une
élection à deux tours, un jeton anonyme atteste le droit de vote.
N.B. Les listes électorales peuvent s’avérer nécessaires dans les bureaux de vote
pour éviter l’expression de suffrages multiples (électroniques et sur papier) ou en
cas de vote obligatoire.

Période postélectorale

T.CommD_Avail_elec – Disponibilité/intégrité des données issues de la période
du scrutin

Un agresseur modifie ou interrompt le flux de données communiquées depuis la
période du scrutin. Il en résulte une falsification ou la disparition de la liste des
suffrages, ce qui fausse les résultats du scrutin et les listes de candidats, ou fait
disparaître ces dernières.
Note pour la mise en œuvre : la liste d’options ou de candidats peut être néces-
saire à l’élaboration des résultats ou du rapport des élections ou du référendum. 

T.CommD_Sec_elec – Confidentialité des données communiquées issues de la
période du scrutin

Un agresseur prend connaissance de suffrages communiqués.
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T.Count_DOS – Attaque par saturation contre le dépouillement

Un agresseur interrompt le dépouillement ou ses services ; la disponibilité du
résultat des élections n’est donc plus assurée. 

T.Malfunction_post – Dysfonctionnement des systèmes ou services en période
postélectorale

Un dysfonctionnement détruit irrémédiablement des suffrages, interrompt le
dépouillement ou engendre, lors du dépouillement, des erreurs qui affectent le
résultat du scrutin. Un dysfonctionnement perturbe la capacité de générer un
rapport d’élection ou détruit irrémédiablement le rapport d’élection.

T.MisCount – Comptage incorrect

Un agresseur manipule le dépouillement, ce qui fausse les résultats. 

T.Partial_Count – Comptage partiel

Un agresseur lance le comptage de sous-ensembles choisis dans les suffrages, ce
qui peut révéler un suffrage (décision d’un électeur) à partir des voies suivies par
l’information.

T.Premature_Count – Comptage prématuré ou divulgation de résultats partiels

Un agresseur lance le comptage avant l’heure prescrite et accède à des résultats
partiels ou prématurés. Ces résultats partiels affectent également la confidentia-
lité des suffrages (décisions des électeurs) à partir des voies suivies par l’infor-
mation. 

T.Report_DOS – Attaque par saturation contre le processus de rapport

Un agresseur interrompt le processus de rapport ou ses services ; la disponibilité
du rapport d’élection ou de référendum n’est donc plus assurée.

T.Report_Modify – Modification du rapport d’élection ou de référendum

Un agresseur modifie le rapport d’élection ou de référendum.

T.Result_Modify – Modification du résultat du scrutin

Un agresseur modifie le résultat du scrutin. 

T.Vote_Confidentiality – voir Période du scrutin

T.Vote_Duplicates – Modification du résultat du scrutin

Un agresseur ou un dysfonctionnement génère des copies des suffrages qui ne
peuvent être détectées comme telles, ce qui affecte le résultat du scrutin. 

T.Vote_Modify – voir Période du scrutin

T.Vote_Trail – voir Période du scrutin
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Les tableaux 1 à 3 ci-après fournissent une vue d’ensemble des menaces par rap-
port aux avantages qu’elles affectent aux diverses étapes du processus. Les
avantages et les menaces qui concernent plusieurs étapes du processus (hormis
les avantages/menaces généraux) sont marqués d’un astérisque.

Tableau 1 : Avantages et menaces correspondantes en période préélectorale
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en général période préélectorale

T.Audit_Forgery X

T.Auth_Disclose X

T.Hack X X X X X X X X X X X X

T.Observ_Forgery X

T.System_Forgery X X X X X X X X X X X X

T.CandList_Disclose X X X

T.CandList_Modify * X X

T.Malfunction_pre X X X X X

T.Nomin_DOS X X X

T.Nomin_Time X X X

T.Privacy X X X X

T.Registr_DOS X X X

T.Registr_Time X

T.VotReg_Disclose * X X

T.VotReg_Modify * X X
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Tableau 2 : Avantages et menaces correspondantes en période de scrutin
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en général période de scrutin

T.Audit_Forgery X
T.Auth_Disclose X
T.Hack X X X X X X X X X X X X
T.Observ_Forgery X
T.System_Forgery X X X X X X X X X X X X
T.Ballot_Forgery X X X
T.CandList_Modify * X X X X
T.CommD_Avail_pre X X X
T.CommD_Sec_pre X
T.Malfunction_elect X X X X X X X
T.Vote_Confidentiality* X X
T.Vote_DOS X X
T.Vote_Modify * X X
T.Vote_Multiple X
T.Vote_Time X X
T.Vote_Trail * X
T.Voter_Impers X X X
T.Voter_Privacy X X
T.VotReg_Disclose * X X
T.VotReg_Modify * X X
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Tableau 3 : Avantages et menaces correspondantes en période postélectorale
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en général période postélectorale

T.Audit_Forgery X
T.Auth_Disclose X
T.Hack X X X X X X X X X
T.Observ_Forgery X
T.System_Forgery X X X X X X X X X
T.CommD_Avail_elec X X X
T.CommD_Sec_elec X X
T.Count_DOS X X
T.Malfunction_Post X X X X
T.MisCount X
T.Partial_Count X X
T.Premature_Count X X X
T.Report_DOS X
T.Report_Modify X
T.Result_Modify X
T.Vote_Confidentiality* X X
T.Vote_Duplicates X X
T.Vote_Modify * X X
T.Vote_Trail * X X
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Objectifs de sécurité

Cette section relève et définit les objectifs de sécurité en matière de vote élec-
tronique. Ces objectifs correspondent à la volonté déclarée et parent aux
menaces identifiées. Les objectifs de sécurité énoncés dans cette section corres-
pondent aux impératifs de sécurité présentés dans la rubrique Sécurité de
l’Annexe III. 

Objectifs généraux

O.Access_Cntrl – Contrôle d’accès

Le système de vote doit restreindre l’accès à ses services, en fonction de l’identité
de l’utilisateur ou de son rôle, aux services explicitement ouverts à cet utilisateur
ou à ce rôle. L’identité de l’utilisateur doit être authentifiée avant toute action.

O.Assessment – Evaluation indépendante

Le respect de ces recommandations devra être vérifié par des organismes indé-
pendants. 
Note pour la mise en œuvre : si des profils de protection CC/Iso 15408 évalués et
certifiés sont élaborés sur la base de cette recommandation de sécurité, une éva-
luation indépendante est réalisée dans le cadre du programme des CC.

O.Auth_User – Authentification de l’identité des utilisateurs

Le système de vote ou ses éléments doivent protéger les données d’authentifi-
cation de manière à empêcher des entités non autorisées de détourner, d’inter-
cepter, de modifier ou de prendre connaissance à toute autre fin de tout ou
partie des données d’authentification. Il est recommandé de recourir à une
authentification fondée sur la cryptographie.
Note pour la mise en œuvre : cet objectif concerne tous les sujets. Les services
informant, par exemple, les électeurs avant leur entrée dans le processus de vote
(pour lesquels l’authentification est évidemment sans objet) ne sont pas concer-
nés par ce document.

O.Avail – Disponibilité des processus de l’élection électronique

Des mesures techniques et organisationnelles doivent être prises pour garantir
qu’aucune donnée ne soit définitivement perdue en cas de panne ou de pro-
blèmes affectant le système de vote électronique. Le système d’élection électro-
nique doit préserver la disponibilité de ses services durant le processus de vote
électronique. Il doit notamment résister aux dysfonctionnements, aux pannes ou
aux attaques par saturation.
Note pour la mise en œuvre : des contrats de niveau de service définissent en
général la disponibilité et la fréquence des pannes. Un certain niveau de dégra-
dation de service peut être admissible pendant les périodes de dérangement, par
exemple quand un serveur d’un réseau tombe en panne. Pendant les processus
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d’inscription, même de brèves interruptions de service ou des périodes de main-
tenance peuvent être acceptables. Le concepteur du système devra toutefois le
tester à l’aide d’attaques délibérées par saturation et documenter les réserves de
moyens prévues pour maintenir le fonctionnement du système. Des tests indé-
pendants d’intrusion peuvent diminuer les chances de succès des attaques par
saturation. 
Subtilité : les services dont la disponibilité doit être préservée dépendent de la
période concernée (préélectorale, de scrutin ou postélectorale). En période pré-
électorale, les processus de désignation et d’inscription et les services correspon-
dants doivent être disponibles ; en période de scrutin, ce sont les processus de
vote et les services correspondants ; et en période postélectorale ce sont les pro-
cessus de dépouillement et de communication des résultats et les services cor-
respondants. Les processus de vérification doivent être opérationnels à toutes les
étapes. Les limites prédéfinies des contrats de niveau de service, les taux de
pannes acceptables ou les dégradations de service peuvent toutefois varier sui-
vant les différents stades ou services.

O.Ident_User – Authentification de l’identité des utilisateurs fondée sur l’identité

L’identification spécifique des électeurs et des candidats doit être assurée.
Note pour la mise en œuvre : l’authentification peut se fonder sur l’identité ou
sur le rôle. Celle fondée sur l’identité est recommandable pour l’inscription des
électeurs ou l’expression des suffrages, ou pour l’acceptation ou le rejet d’une
désignation ; mais l’authentification fondée sur le rôle suffit sans doute pour les
administrateurs, les vérificateurs, etc.

O.Observation_Data – Données d’observation

Le système de vote électronique doit générer des données d’observation fiables
et assez détaillées pour autoriser le bon déroulement de l’observation des élec-
tions. Il doit être possible de déterminer avec certitude la date et l’heure à
laquelle un événement a généré des données d’observation. L’authenticité, la
disponibilité et l’intégrité des données doivent être assurées.

O.Privacy – Vie privée des électeurs et des candidats

Le système de vote doit préserver la vie privée des personnes. La confidentialité
des listes électorales enregistrées ou communiquées par le système de vote doit
être assurée.
Subtilité : quand elles sont stockées ou communiquées dans un environnement
non contrôlé, les listes électorales doivent être cryptées.
Note pour la mise en œuvre : suivant les pratiques nationales, des exigences de
confidentialité supplémentaires peuvent entourer les décisions des candidats. La
confidentialité est alors de mise. 
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O.Reliable_Time – Source de synchronisation fiable

Le système de vote doit assurer une source de synchronisation fiable. La précision
de la source de synchronisation devra être suffisante pour gérer les repères tem-
porels des voies suivies par l’information d’audit et des données d’observation,
ainsi que les délais d’inscription, de désignation, de vote ou de dépouillement.
Note pour la mise en œuvre : la précision nécessaire peut varier suivant les utili-
sateurs de la source de synchronisation, selon les tolérances appliquées par
exemple à l’inscription et à l’expression des suffrages. L’on peut donc envisager
plusieurs sources de synchronisation ou une seule, offrant la plus grande préci-
sion. L’expression «repère temporel» est utilisée pour indiquer que les données
sont marquées. Il existe plusieurs moyens de le faire, selon la situation envisa-
gée : le système peut recourir à des marquages temporels inviolables pour les
événements capitaux, tandis que des séquences continues de chiffres ou la pré-
servation de la séquence pourraient suffire dans les entrées de journal. Notons
toutefois que l’exactitude des repères temporels peut compromettre la confi-
dentialité du choix des électeurs.

O.Secure_Oper – Sécurité d’exploitation et intégrité du système

Le système de vote électronique vérifiera à intervalles réguliers que le fonction-
nement est conforme aux spécifications techniques de ses éléments et que ses
services sont disponibles.

Période préélectorale

O.Data_Sec – Disponibilité et intégrité de l’élection ou du référendum, des
options, de la liste des candidats

Les listes électorales et les listes des candidats doivent être préservées des points
de vue de leur authenticité, de leur disponibilité et de leur intégrité. L’origine des
données doit être authentifiée. Les dispositions relatives à la protection des don-
nées doivent être prises en compte.
Subtilité : la législation en matière de confidentialité ou de publication des déci-
sions de candidats ou de la liste électorale peut varier d’un pays à l’autre.
Note pour la mise en œuvre : l’authentification de l’origine des données peut, par
exemple, être assurée par des signatures électroniques dans les processus entière-
ment informatisés. Quand l’informatisation n’est que partielle, l’authentification
de l’origine des données peut aussi faire appel à des mesures de sécurité conven-
tionnelles telles que les signatures manuelles, les cachets, les courriers, etc.

O.Time_Nominate – Désignation dans les temps

Le fait que la désignation d’un candidat et la décision de ce dernier et/ou celle
de l’autorité électorale compétente de l’accepter sont intervenues dans les délais
prescrits sera vérifiable. 
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Note pour la mise en œuvre : cela peut, par exemple, être assuré par horodatage
ou par la confirmation d’un système fiable. 

O.Time_Register – Inscription dans les temps

Le fait que l’inscription a été effectuée dans les délais prescrits doit être véri-
fiable. 
Note pour la mise en œuvre : cela peut, par exemple, être assuré par horodatage
ou par la confirmation d’un système fiable. 

Période du scrutin

O.Authentic_Vote – Assurer l’authenticité du scrutin

Le système de vote électronique doit garantir à l’électeur que son choix sera par-
faitement représenté dans l’élection et que son bulletin entrera scellé dans l’urne
électronique.

O.Ballot_Correct – Présentation d’un bulletin de vote correct

Il faudra garantir que le système de vote électronique présente un bulletin de
vote authentique à l’électeur. En cas de vote électronique à distance, l’électeur
sera informé des moyens permettant de vérifier qu’il est bien connecté au
serveur officiel et que le bulletin authentique lui est présenté.
Note pour la mise en œuvre : un attaquant peut présenter de faux systèmes, en
imitant un serveur officiel par manipulation du système de nom de domaine
(DNS), en utilisant un nom de domaine similaire à celui du serveur officiel, en
usurpant l’identité du client et du serveur (attaque de type man-in-the-middle)
ou par un cheval de Troie dans le système de l’électeur, qui remplace le bulletin
original ou injecte de faux bulletins. Une signature électronique appliquée par les
autorités électorales sur le bulletin permet de vérifier ce dernier. Cela ne doit tou-
tefois pas engendrer une violation du secret de la décision de l’électeur. En
d’autres termes, les données établissant qu’un bulletin est correct ne doivent pas
rendre les bulletins identifiables, à moins que ces données spécifiques soient sup-
primées quand l’électeur exprime son suffrage.

O.Delayed_Vote – Accepter un suffrage exprimé hors délai

A l’expiration de la période du scrutin, aucun électeur ne pourra accéder au sys-
tème de vote électronique. Il convient toutefois que le système accepte les suf-
frages dans l’urne électronique pendant un temps suffisant pour prendre en
compte tout retard que pourraient prendre les messages dans leur cheminement
électronique.
Note pour la mise en œuvre : dans les votes à distance, les services peuvent
s’attendre à une charge plus importante peu avant la fermeture du scrutin. Cette
surcharge peut se traduire par des temps de transfert plus longs des suffrages
exprimés vers les urnes électroniques. Les suffrages exprimés à temps doivent
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être acceptés. Il convient donc que les serveurs ne se ferment pas immédiate-
ment à l’expiration du délai si des retards de ce genre sont prévisibles.

O.Sec_Transfer_pre – Sûreté du transfert des données communiquées

L’intégrité des données communiquées à partir de la période préélectorale (liste
des candidats, liste électorale, suivant ce qui est nécessaire pendant la période du
scrutin) doit être assurée. Le système doit procéder à une authentification de
l’origine des données.
Subtilité : les listes des candidats et d’options sont nécessaires pendant la période
du scrutin si le bulletin de vote est généré pendant cette période.
Subtilité : la liste électorale peut être superflue si, dans une élection à deux tours,
un jeton anonyme atteste le droit de vote.
N.B. Les listes électorales peuvent s’avérer nécessaires dans les bureaux de vote
pour éviter les suffrages multiples (électroniques et sur papier) ou en cas de vote
obligatoire.
Note pour la mise en œuvre : l’authentification de l’origine des données peut,
par exemple, être assurée par des signatures électroniques dans les processus
entièrement informatisés. Quand l’informatisation n’est que partielle, l’authenti-
fication de l’origine des données peut aussi faire appel à des mesures de sécurité
conventionnelles telles que les signatures manuelles, les cachets, les courriers,
etc.

O.System_Secure – Sûreté du système de vote

Des moyens suffisants doivent être mis en œuvre pour protéger les systèmes
qu’utilisent les électeurs pour exprimer leur suffrage contre les influences visant
à modifier leur décision.
Subtilité : dans le cas d’un cadre non surveillé de vote à distance, comme le vote
par l’Internet, l’électeur ou des tiers contrôlent généralement l’environnement.
Le système de vote peut difficilement contrôler l’existence d’un environnement
sécurisé. Il faudra prévoir des moyens d’augmenter la confiance des utilisateurs
dans les systèmes, par exemple la possibilité de vérifier qu’ils sont en présence du
logiciel authentique, ou des recommandations indiquant comment protéger
l’environnement du système.

O.Residual_Info – Détruire les informations résiduelles

Les informations résiduelles qui renferment la décision de l’électeur, ou l’image
d’écran où s’affiche son choix, doivent être détruites dès que le suffrage est
exprimé. En cas de vote électronique à distance, il conviendra de fournir à l’élec-
teur, si cette possibilité existe, des informations sur la marche à suivre pour effa-
cer de telles données de l’appareil utilisé pour enregistrer son suffrage.
Note pour la mise en œuvre : le cache des navigateurs Internet, les données pas-
sant par les disques durs, les fichiers temporaires, etc. peuvent contenir des
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informations résiduelles. Il existe diverses parades, telles que la conception
d’applications Internet évitant de générer certains types d’informations rési-
duelles. L’efficacité de telles mesures dépend toutefois de l’application utilisée
par l’électeur et de sa configuration. Dans le cadre non surveillé d’un vote à dis-
tance, comme le vote par l’Internet, l’électeur ou des tiers contrôlent générale-
ment l’environnement. Le système de vote peut difficilement vérifier la présence
d’un environnement sécurisé. Il faut offrir des moyens d’augmenter la confiance
des utilisateurs dans le système, par exemple leur permettre de s’assurer qu’ils
sont en présence du véritable logiciel ou leur donner des recommandations indi-
quant comment protéger l’environnement du système. 

O.Time_Vote – Expression du suffrage dans les délais

Le fait que le suffrage ait été exprimé dans les délais prescrits doit être vérifiable.
Note pour la mise en œuvre : cela peut, par exemple, être assuré par horodatage
ou par la confirmation d’un système fiable. Les informations d’horodatage ne
doivent toutefois pas générer des voies suivies par l’information susceptibles de
révéler la décision de l’électeur (voir O.Vote_Confidentiality). 

O.Vote_Confidentiality – Anonymat de l’électeur

Les bulletins et les informations concernant les électeurs doivent rester sous
scellés aussi longtemps que les données qu’ils contiennent peuvent être recou-
pées. Les informations permettant d’identifier l’électeur doivent être séparées de
son bulletin de vote à une étape prédéfinie dans l’élection ou le référendum élec-
troniques. 
N.B. Cet objectif implique des exigences techniques. Il est toutefois aussi repris
dans les normes juridiques sous «Fiabilité et sécurité», norme no 35.

O.Vote_Secure – Disponibilité, confidentialité et intégrité des suffrages exprimés

Le système de vote électronique doit assurer la disponibilité et l’intégrité des suf-
frages pendant toute sa durée de vie. Le système de vote électronique doit pré-
server la confidentialité des suffrages et les maintenir scellés jusqu’au
dépouillement. S’ils sont stockés ou communiqués dans un environnement non
contrôlé, les suffrages doivent être cryptés.
N.B. Cet objectif implique des exigences techniques. Il est toutefois aussi repris
dans les normes juridiques sous «Fiabilité et sécurité», norme no 34.
Note pour la mise en œuvre : le cryptage est une excellente technique de pro-
tection de la confidentialité des suffrages, surtout dans un vote à distance où les
suffrages exprimés sont transmis via des lignes publiques. S’il s’agit de machines
de vote dans des bureaux de vote, une protection matérielle peut aussi servir
cette fin. La définition du scellement (donnée dans la recommandation) établit
une distinction entre le cryptage et les circuits fermés, par exemple. Dans les
environnements non contrôlés, les mesures de sécurité les plus performantes
sont exigées pour protéger les suffrages, qui sont le premier avantage retiré des
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élections électroniques, ainsi que la confidentialité de la décision des électeurs,
qui est vraisemblablement leur préoccupation première. Cette exigence appelle
donc explicitement un cryptage.

O.Voter_Eligible – Authentification d’un électeur habilité à exprimer un suffrage

Le système d’élection électronique doit vérifier qu’un électeur qui tente de voter
est habilité à le faire. Le système d’élection électronique doit être capable
d’authentifier l’identité de l’électeur et de garantir que seul le nombre de suf-
frages autorisé par électeur est stocké dans l’urne électronique.
Subtilité : quand des jetons anonymes de vote attestent le droit de vote d’un
électeur, l’authentification de l’électeur peut être facultative. Il faut cependant
encore l’empêcher d’exprimer des suffrages multiples dans l’anonymat.

Période postélectorale

O.Count_Correct – Exactitude et reproductibilité du résultat du dépouillement

Le processus de dépouillement dénombrera les suffrages avec précision. Le
résultat du scrutin doit être reproductible.

O.Result_Secure – Disponibilité et intégrité de l’urne et du résultat

Le système d’élection électronique doit assurer la disponibilité et l’intégrité
del’urne électronique et du résultat du dépouillement aussi longtemps que
nécessaire.

O.Sec_Transfer_vote – Sécurité du transfert des données communiquées

L’intégrité des données communiquées depuis la période du scrutin (exemple :
suffrages, liste d’électeurs, liste des candidats) sera préservée. L’origine des don-
nées sera authentifiée.
Note pour la mise en œuvre : l’authentification de l’origine des données peut,
par exemple, être assurée par des signatures électroniques dans les processus
entièrement informatisés. Quand l’informatisation n’est que partielle, l’authenti-
fication de l’origine des données peut aussi faire appel à des mesures de sécurité
conventionnelles comme les signatures manuelles, les cachets, les courriers, etc.
Les suffrages exprimés ou les résultats partiels du dépouillement sont les avan-
tages les plus précieux d’un scrutin. Il est donc préférable de prendre les mesures
techniques qui s’imposent pour protéger ces avantages pendant le transfert.

O.Vote_Confidentiality – voir Période du scrutin.

O.Vote_Secure – voir Période du scrutin.

Les tableaux 4 à 7 ci-après mettent les objectifs en regard des menaces contrées.
Les menaces qui figurent dans plusieurs étapes du processus (hormis les avan-
tages/menaces généraux) sont marquées d’un astérisque.
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Tableau 4 : Synoptique des objectifs par rapport aux menaces, objectifs géné-
raux pour toutes les périodes 
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T.CandList_Disclose X X X
T.CandList_Modify * X X X
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T.VotReg_Disclose * X X X
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Tableau 5 : Synoptique des objectifs par rapport aux menaces en période préélectorale
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T.CommD_Avail_elec X X
T.CommD_Sec_elec X X
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T.Nomin_Time X
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Tableau 6 : Synoptique des objectifs par rapport aux menaces en période du scrutin
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T.CandList_Modify * X
T.CommD_Avail_pre X
T.CommD_Sec_pre X
T.Malfunction_elect X X X
T.Vote_Confidentiality* X X X X X
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T.Vote_Time X
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Tableau 7 : Synoptique des objectifs par rapport aux menaces en période post-
électorale
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